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Stadt Delbriick — Férderprojekt ,LoRaWAN 2.0“ — Ubertragbarkeitsleitfaden

1 Einleitung

Das Land Nordrhein-Westfalen hat im Jahr 2018 im Rah-
men eines mehrjdhrigen Forderprogramms fiinf Regio-
nen zu Digitalen Modellregionen ernannt. Als erste Mo-
dellregion wurde Ostwestfalen-Lippe (OWL) mit der
Leitkommune Paderborn, dem Kreis Paderborn, der
kreisfreien Stadt Bielefeld und der Stadt Delbriick aus-
gewabhilt.

Als Teil der Digitalen Modellregion OWL hat sich die
Stadt Delbrtick im Jahr 2018 mit dem Projektantrag ,Lo-
RaWAN! — Konzept zum Aufbau eines nachhaltigen 10T A
Netzes fiir die Stadt Delbrick® und im Jahr 2019 mit dem i

Projektantrag ,LoRaWAN 2.0 — Ausbau des l0T-Netzes : E R
in der Stadt Delbriick und flichendeckende Implementie- Kfovom  (  Hoxter
rung der im Pilotprojekt erfolgreich erprobten Anwen- -'
dungsfalle” auf eine Férderung beim Ministerium fur Wirt-
schaft, Innovation, Digitalisierung und Energie des Lan-
des NRW (MWIDE) beworben. Abbildung 1 Ostwestfalen-Lippe

Keeis oo
Gutersioh

Beide Forderantrage wurden genehmigt, so dass die Stadt Delbriick in der Zeit von Dezember
2018 bis Februar 2019 das Pilotprojekt ,LoRaWAN* und von Januar 2020 bis April 2023 das
Folgeprojekt ,LoRaWAN 2.0 durchfiihren konnte. Bei der Projektumsetzung wurde die Stadt
Delbriick durch die regio iT GmbH aus Aachen unterstiitzt.

Um die Ubertragbarkeit der Projektergebnisse auf andere Kommunen zu erleichtern, hatte
es sich die Stadt Delbriick im Rahmen des Projektes zur Aufgabe gemacht, diesen umfang-
reichen Ubertragbarkeitsleitfaden zu entwickeln. Er steht allen Interessierten kostenlos zur
Verfligung und beschreibt die Inhalte und Ergebnisse des Projektes. Die Anhange dieses Leit-
fadens sind ebenfalls frei nutzbar.

1 LoRaWAN steht fiir Long Range Wide Area Network
2 10T = Internet of Things (Internet der Dinge)
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2 Beschreibung des Projektes

Viele Tatigkeiten und Prozesse in der offentlichen Verwaltung werden noch immer handisch
durchgefuihrt und sind dadurch mit einem hohen Personal-, Zeit- und somit Kostenaufwand
verbunden. Einige Beispiele hierflir sind die Messung von Wasserpegelstanden, das Ablesen
von Wasserzahlerstanden sowie das Offnen von Oberlichtern zur Beliiftung. Diese Tatigkeiten
erfordern einen unverhaltnismafig hohen Zeitaufwand in einer Zeit, in der Personal knapp ist
und der Umfang an Aufgaben in der éffentlichen Verwaltung stetig zunimmt. Durch die grof3en
Messintervalle®, erhalt man zudem nur eine sehr geringe Messwertauflosung. Anomalien
konnen so nicht erkannt und kurzfristige Effekte nicht analysiert werden.

Mit Hilfe moderner Sensoren lassen sich viele dieser Prozesse mit geringem Aufwand digita-
lisieren und automatisieren. Dadurch wird nicht nur die Wirtschaftlichkeit erhdéht, sondern
auch die Fehleranfélligkeit verringert, da es nicht mehr zu Ablese- und Ubertragungsfehlern
kommt. Neben der Automatisierung lassen sich in vielen Fallen sogar neue Prozesse gestal-
ten. Die moderne Sensorik ist zudem in der Lage, dauerhafte Messungen durchzufiihren,
was die Transparenz erhtht und ermdglicht, Optimierungspotentiale zu erkennen.

Um diese Optimierungspotentiale zu bergen, hat die Stadt Delbriick ein LoRaWAN-Funknetz
im gesamten Stadtgebiet aufgebaut. Das Funknetz besteht aus sogenannten Gateways, wel-
che die Sensordaten empfangen und an einen Netzwerkserver weiterleiten. Mithilfe einer Vi-
sualisierungsplattform* werden die Sensordaten veranschaulicht und stehen fur die weitere
Bearbeitung / Analyse bereit. Das LoRaWAN-Funksignal hat — im Vergleich zu z.B. WLAN
oder Bluetooth — eine sehr hohe Reichweite von mehreren Kilometern. Die Sensoren sind
batteriebetrieben und missen somit nicht per Kabel mit Strom versorgt werden, was die In-
stallation an jedem noch so schlecht zuganglichen Standort erméglicht.

Die Stadt Delbriick hat sich u.a. aufgrund folgender weiterer Vorteile fir den Einsatz von Lo-
RaWAN entschieden:

- die Batterielebensdauer betragt je nach konfiguriertem Sendeintervall mehrere Jahre,
was den Wartungsaufwand minimiert

- als offener Standard ermdglicht die Technologie den Aufbau und Betrieb eigener
Netze, unabhangig von den Infrastrukturen grof3er Telekommunikationskonzerne

- das einmal aufgebaute Netz kann prinzipiell von Jedem genutzt werden (Stadtver-
waltung, Betriebe, Gewerbe, Industrie, Burgerinnen und Birger, Vereine, Bildungs-
sektor etc.)

- die Anwendungsfalle sind unbegrenzt skalierbar: man kann in kleinem Mal3stab tes-
ten und erfolgreiche Konzepte gro3flachig ausrollen (Investitionen und Risiken blei-
ben dadurch kalkulierbar)

- aufgrund der verhaltnismafig kostengiinstigen Hardware ist der Einsatz der LoRa-
WAN-Technologie auch fur kleine Kommunen geeignet; es sind keine millionen-
schweren Investitionen erforderlich, sondern Anwendungsfélle konnen sukzessive
ausgerollt werden

- durch konsequente Umsetzung des Energiemonitoring inkl. Verbrauchsoptimierung,
lassen sich jahrlich signifikante Energiekosten einsparen®, wodurch Investitionskosten
kompensiert werden kénnen

3 Viele Messungen finden monatlich oder sogar nur jahrlich statt. Dabei wird jedes Mal nur ein Messwert pro
Standort bzw. Anlage erhoben.

4 Die Stadt Delbrlck setzt die Plattform ,e2watch” der regio iT GmbH ein.

5 Kunden der regio iT welche das Energiemonitoringsystem e2watch konsequent einsetzen, sparen jahrlich im
Durchschnitt 5-10% ihrer Energie- und Wasserkosten (Angabe der regio iT GmbH)
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Da es sich bei LoORaWAN um eine — zumindest in Deutschland — noch nicht sehr verbreitete
Technologie handelte, hatte sich die Stadt Delbriick dazu entschieden, vor dem grofden Um-
setzungsprojekt ein Pilotprojekt zu starten. Im Pilotprojekt ,LoRaWAN* wurde ein rudimenta-
res Funknetz im Stadtgebiet aufgebaut und darin zwolf ausgewahlte Anwendungsfalle in klei-
nem Umfang getestet. Darliber hinaus wurden in zielgruppenspezifischen Workshops die
Wiunsche und Bedarfe von Verwaltungsmitarbeitenden, Birgerinnen und Birgern, Unterneh-
men, Dienstleistenden und Landwirtinnen der Stadt Delbriick abgefragt.

Die Ergebnisse aus dem Pilotbetrieb und den Workshops sind in einem Abschlusskonzept
zusammengefasst und analysiert worden. Basierend auf der Analyse der Machbarkeit, Sinn-
haftigkeit und Wirtschaftlichkeit der durchgefuhrten und neu entwickelten Anwendungsfélle,
wurden 25 Anwendungsfalle fir die Umsetzung im Folgeprojekt ,LoRaWAN 2.0 definiert.

Im Projekt ,LoRaWAN 2.0“ ging es vorrangig darum, das LoRaWAN-Funknetz flachendeckend
auszubauen und die geplanten 25 Anwendungsfalle zu skalieren bzw. implementieren. Zu-
satzlich wurde ein Betreiber- und Kostenmodell entwickelt, um den Betrieb und die Finanzie-
rung des Netzwerks nachhaltig sicherzustellen. Ein anderes Arbeitspaket befasste sich mit
dem Netzzusammenschluss (Roaming) und ein weiteres mit der Schaffung eines 6ffentlichen
Netzes.


https://www.stadt-delbrueck.de/de/rathaus-online/delbrueck-digital/LoRaWAN.php
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3 Kurz-Zusammenfassung der technischen Voraussetzun-
gen

Moderne Lésungen fir zukunftsorientierte Stadte bendétigen immer eine entsprechende Inf-
rastruktur. Ein grofRer Fokus liegt dabei heutzutage auf der Datenverarbeitung. In den letzten
Jahren wurden zahlreiche Werkzeuge fur leistungsfahige Datenverarbeitung entwickelt und
sind kommerziell verfligbar. Ein wesentlicher Schwachpunkt in vielen Anwendungen ist jedoch
die Datenlubertragung vom Ort des Geschehens hin zum Datenverarbeitungswerkzeug. Die
etablierten Losungen (WLAN, Ethernet oder diverse BUS-Systeme) scheitern in der Realitat
oft an unterschiedlichen Herausforderungen: hohe Kosten (z.B. fir die Verkabelung), zu hoher
Stromverbrauch, zu geringe Abdeckung bzw. Reichweite.

LPWAN (Low Power Wide Area Network) ist daher in den letzten Jahren immer starker in den
Fokus geriickt. Die Eigenschaft des geringen Energieverbrauchs und der hohen Durchdrin-
gung und Reichweite der Signale, ermdéglichen neue Anwendungen, welche vorher nicht még-
lich oder aus wirtschaftlichen Grinden nicht sinnvoll waren. In diesem Feld wird aktuell ein
Konkurrenzkampf von im Wesentlichen drei Technologien (LoRaWAN, Sigfox und NB [oT)
ausgetragen auf den hier nicht naher eingegangen werden soll. Im Web finden sich ausrei-
chend Vergleiche und Beschreibungen. Die Stadt Delbriick hat sich fur den Einsatz der Lo-
RaWAN Technologie entschieden (siehe Kapitel 5.3.1.1). Im Vergleich zu den konkurrieren-
den Technologien spricht fur diese Technologie insbesondere die Mdglichkeit, die Infrastruktur
selbst aufzubauen und zu betreiben bzw. diese Dienstleistung an einen kommunalen Dienst-
leister zu Ubertragen. Vorteil ist dabei, dass die Datensouveranitat bei der Kommune bleibt.
Im Detail bedeutet dies, dass die Stadt Delbriick fur die Planung des LoRaWAN Netzes, den
Aufbau der Gateways und IT-Infrastruktur, sowie fiir deren Betrieb selbst verantwortlich ist.
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4 Projektstruktur, Aufgaben und weitere Beteiligte

In diesem Kapitel wird unter anderem dargelegt, wie das Projekt personell strukturiert war.
Darlber hinaus werden die Rollen, Aufgaben und Verantwortlichkeiten der einzelnen Beteilig-
ten erlautert.

4.1 Projektstruktur
Das Delbriicker LoRaWAN-Projekt war personell folgendermalen gegliedert:

Kernteam
- regio iT: Projektleitung und stellv. Projektleitung
- Stadt Delbriick: Projektleitung, stellv. Projektleitung, Elektroniker fir den
Hardware-Rollout

Erweiterte Projektgruppe

regioiT:
- Technische Beratung und Durchflihrung (Sensoren)
- Netzplanung, Beratung und Konzeption (Gateways)
- Integrationsspezialistinnen
- Technischer Betrieb (Server und Anwendungen)

Stadt Delbriick:
- Leitung Abwasserwerk
- Mitarbeiter Wasserwerk
- Leitung Fachbereich Tiefbau
- Leitung Bauhof
- Hausmeister Gesamtschule
- Mitarbeiterin Offentlichkeitsarbeit / Marketing
- Mitarbeiter Fachbereich Bauen & Planen / Vertretung des Personalrats

Blrgermeister und Fachbereichsleitungen
- Birgermeister
- Ubrige Fachbereichsleitungen

Im Kernteam hat eine etwa woéchentliche, innerhalb der Stadt Delbriick sogar oft tagliche Ab-
stimmung der Aktivitaten stattgefunden. Die erweiterte Projektgruppe leistete u.a. inhaltliche
Zuarbeit und unterstitzte bei der Vorbereitung und Implementierung einzelner Anwendungs-
falle vor Ort. Der Burgermeister und die Fachbereichsleitungen wurden Gber den Projektfort-
schritt regelmafig informiert und trafen bei Bedarf Entscheidungen, um den reibungslosen
Projektablauf sicherzustellen.

Um eine effiziente Umsetzung der 25 Anwendungsfélle sicherzustellen, wurde durch die Pro-

jektgruppe entschieden, dass zuséatzlich themenbezogene Arbeitsgruppen (AG) gebildet
werden, die sich anlassbezogen treffen bzw. abstimmen sollten:
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Arbeitsgruppe ,,Wasser“

- Kernteam von Seiten Stadt Delbriick
- zzgl

- Leitung Wasserwerk

- Mitarbeiter Wasserwerk

- Leitung Tiefbau

Arbeitsgruppe ,,Abwasser

- Kernteam von Seiten Stadt Delbriick
- zzgl.

- Leitung Abwasserwerk

- Leitung Tiefbau

Arbeitsgruppe ,,Gebaudemanagement”

- Kernteam von Seiten Stadt Delbriick
- zzgl.

- Leitung FB Bildung / Sport / Kultur

- Mitarbeiter FB Bauen & Planen

- Hausmeister Gesamtschule

Arbeitsgruppe ,Verkehr |/ Personenzah-
lung“

- Kernteam von Seiten Stadt Delbriick
- zzgl.

- Leitung Ordnungsamt

- 2 Mitarbeitende vom Ordnungsamt

Wenn nétig, wurde die Projektleitung der regio iT zu den Arbeitsgruppentreffen eingeladen®.

Es ist zu empfehlen — wo mdéglich — die Fachbereichsleitungen als Teil der Arbeitsgruppe auf-
zunehmen. Dadurch wird nicht nur der Kommunikationsfluss sichergestellt, es férdert auch die
Akzeptanz und Unterstutzung des Projekts innerhalb des Fachbereichs. Nicht zu vernachlas-
sigen ist auch der Vorteil, dass durch die Teilnahme der Fachbereichsleitung an den AG-Tref-
fen, Entscheidungen schneller getroffen werden kénnen und sich so der Abstimmungsaufwand
verringern lasst.

6 Die Teilnahme an AG-Treffen oder allgemeinen Abstimmungen erfolgte i.d.R. liber eine Telefon- oder Videokon-
ferenz. Vor-Ort-Termine warn nur selten erforderlich.
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4.2 Personelle Besetzung, Aufgaben und Verantwortlichkeiten

Welche personelle Besetzung das Projekt bendtigt, hangt selbstverstandlich vom Umfang und
konkreten Inhalt ab. Die Erfahrung der Stadt Delbriick zeigt, dass es sich empfiehlt, zumindest
eine Projektleitung, eine stellvertretende (technische) Projektleitung sowie eine Fachkraft fur
die Installation von Gateways und Sensorik zu haben. Uber die Besetzung des Projekts von
Seiten eines Dienstleisters kann an dieser Stelle — Uber die in Kapitel 4.1 hinausgehenden
Informationen — keine Angabe gemacht werden, da dies der Einschatzung des jeweiligen Un-
ternehmens obliegt.

Im folgenden Abschnitt werden die drei zentralen Rollen im Delbriicker LoRaWAN-Projekt in
Bezug auf ihre Aufgaben und Verantwortlichkeiten ndher skizziert. Dies kann als Orientierung
fur die Besetzung eines eigenen Projekts sowie fiir eine mdgliche Stellenausschreibung die-
nen.

Projektleitung

Die Projektleitung sollte neben Erfahrung in der Strategiebildung, Projektleitung und —umset-
zung ebenfalls Erfahrung in Konzeption und Management von Innovationsprojekten vorweisen
konnen. Als Schnittstelle zwischen Projektteam, Behordenleitung, Stakeholdern und Offent-
lichkeit sollte sie Uber Moderations- und Organisationskompetenz, Kommunikationsstarke und
Prasentationsgeschick verfigen.

Zu den Aufgaben der Projektleitung zahlt u.a.

- umfassende und eigenstandige Projektleitung, inkl. Steuerung und Kontrolle des Pro-
jektes

- Uberwachung des Projektablaufs, inkl. Risikomanagement und Dokumentation von
Planabweichungen und Ergebnissen

- allgemeine Verwaltungs- und Managementaufgaben, insb. Koordination der Zusam-
menarbeit der Projektbeteiligten

- Netzwerkarbeit und Kommunikation mit Fachabteilungen / Eigenbetrieben und Rat der
Stadtverwaltung

- Offentlichkeitsarbeit / Kommunikation, u.a. Verfassen von Presseberichten und Orga-
nisation sowie Durchflihrung von Pressekonferenzen / Infoveranstaltungen / Arbeits-
gruppentreffen

- Ansprechpartnerin fir das Projekt und Vertretung des Projektes in regionalen (und
Uberregionalen) Veranstaltungen

Stellvertretende (technische) Projektleitung

Es bietet sich an eine stellvertretende Projektleitung einzusetzen, um den Projektfortschritt in
Abwesenheitszeiten der Projektleitung sicherzustellen. Auch die stellvertretende Projektlei-
tung sollte Erfahrung in Konzeption und Management von Innovationsprojekten vorweisen.
Daruber hinaus ist es wichtig, dass sie Kenntnisse im Bereich Elektroinstallation und Energie-
monitoring mitbringt und Erfahrung in der technischen Organisation und Umsetzung von Digi-
talisierungsprojekten hat. Durch diese Fahigkeiten ergénzt sie die Projektleitung optimal, wel-
che vorwiegend die Organisation und das Controlling des Projektes Gibernehmen muss.

Die stellvertretende Projektleitung nimmt ergdnzend vornehmlich technische Aufgaben wabhr,
u.a.
- Spezifikation von Anwendungsféllen, (Unterstiitzung bei der) Beschaffung von Hard-
ware, Vorbereitung der Sensorik fur die Installation
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- Sichtung der Installationsorte mit dem Dienstleistungsunternehmen

- Abstimmung mit Dienstleistungsunternehmen, Betreibenden, Fachabteilungen / Eigen-
betrieben / Hausmeisterlnnen bzgl. des Rollouts von Gateways und Sensoren

- Uberprifung der implementierten Anwendungsfalle in der Visualisierungsplattform

ElektronikerIn fir den Hardware-Rollout

Eine wichtige Erkenntnis aus dem Pilotprojekt war, dass die Einstellung einer Elektronikerin /
eines Elektronikers flr die Implementierung der Anwendungsfalle notwendig ist, da der Ar-
beitsaufwand nicht allein durch vorhandenes Personal abgedeckt werden konnte. Um den er-
forderlichen Stellenumfang fir das Folgeprojekt LoORaWAN 2.0 zu ermitteln, wurde der zeitli-
che Aufwand einer Elektronikerin / eines Elektronikers pro Arbeitspaket kalkuliert und auf die
Projektlaufzeit hochgerechnet. Dabei wurde geschatzt, dass fiir die Zeit der Projektdurchfih-
rung ein/e Elektroniker/in mit einem Stellenanteil von 0,92 bendtigt wird. Unmittelbar nach
Bescheidlbergabe wurde eine entsprechende Stellenausschreibung veroffentlicht.

Die Vergltung der Stelle richtete sich nach der Entgeltgruppe 7 TV6D. Vorausgesetzt wurde:
- eine erfolgreich abgeschlossene Berufsausbildung zur Elektronikerin/ zum Elektroniker
fur Gerate und Systeme oder ein vergleichbarer Abschluss
- fundierte Kenntnisse im Bereich der Elektroinstallation
- gute EDV-Kenntnisse
- Fuhrerschein Klasse B
Winschenswert war eine mehrjahrige Berufserfahrung im Bereich der Steuerungs-, Rege-
lungs- und / oder Automatisierungstechnik.

Als Aufgaben wurden definiert:
- Initiierung, Umsetzung und Betreuung der Anwendungsfalle fir das LoRaWAN-Projekt
- Beschaffung, Vorbereitung und Installation der Sensorik
- Sichtung und Vorbereitung der Installationsorte
- Abstimmungen in Bezug auf die Projektarbeiten
- Dokumentationsarbeiten im Rahmen des Projektcontrollings
- Ansprechperson innerhalb der Stadtverwaltung fiir die Anwendungsfalle

Neben diesen drei zentralen Rollen im Projekt, tréagt es wesentlich zum Erfolg bei, wenn Ver-
tretungen aus anderen Fachbereichen direkt im Projekt beteiligt sind (vgl. Auflistungen in
Kapitel 4.1). Welche Fachbereiche vertreten sind, hangt davon ab, welche Anwendungsfalle
umgesetzt werden bzw. flir welche Bereiche die erhobenen Daten anschliel3end eine Rolle
spielen. Die Aufgaben dieser ,zuarbeitenden® Kolleginnen bestehen unter anderem darin, bei
der Definition der Anwendungsfalle inkl. Umsetzungsplanung und Sensorspezifikation zu un-
terstitzen sowie den Rollout (ggf. begleitend) und die Datenanalyse vorzunehmen.

Darlber hinaus sollte bedacht werden, dass die Ubrige Belegschaft, insbesondere aber der
Bereich Marketing, der Personalrat und selbstversténdlich die / der Blrgermeisterin und
ihre / seine Fachbereichsleitungen in die Projektarbeit eingebunden werden. Sie sollten regel-
maRig tber Projektfortschritte informiert werden. Bei auftretenden Risiken hat die / der Biir-
germeisterin Entscheidungen Uber das weitere Vorgehen zu treffen. Der Personalrat muss
ebenfalls gelegentlich in Entscheidungen eingebunden werden, wie z.B. ob ein Netztest durch
eigenes Personal durchgefuihrt werden darf. Ergdnzend zur Projektarbeit begleiten Mitarbei-
tende des Marketings die Offentlichkeitsarbeit.
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4.3 Assoziierte Partner

Bereits im September 2019 haben die Stadte Delbriick, Lippstadt und Soest eine Absichtser-
klarung (Letter of Intent) zum Erfahrungs- und Wissensaustausch sowie Netzbiindnis und
Netzbetrieb in Bezug auf die jeweiligen LoRaWAN-Aktivitaten unterzeichnet.

LIPPSTAD

LICHT - WASSER - LEBEN SOEST DIGITAL

Im Férderantrag der Stadt Delbrick fur das Projekt ,LoRaWAN 2.0“ sind die Stadte Lippstadt
und Soest daher als assoziierte Partner aufgefuhrt.

4.4 \Weitere Beteiligte / Partner

Im Sommer 2018 wurde ein regelméaliger LoORaWAN-Austausch durch die Wirtschaftsforde-
rungsgesellschaft Paderborn mbH (WFG) initiiert. Daran beteiligt waren u.a. Vertretungen der
WFG, der Stadt Delbrtick, des The Things Network Paderborn (TTN) und der Westfalen Weser
Netz GmbH (WWN). Ziel der Treffen ist es sich zu vernetzen, Erfahrungen auszutauschen und
gemeinsam Teststellungen oder Projekte zu entwickeln. Der Teilnehmendenkreis hat sich mit
der Zeit verandert. So sind mittlerweile auch Vertretungen der Stadt Paderborn und der Stadt-
werke Paderborn beteiligt.

Aus diesem Austausch hat sich eine Zusammenarbeit zwischen der WWN, der Stadt Pader-
born (Abfallentsorgungs- & Stadtreinigungsbetrieb Paderborn — ASP) und der Stadt Delbrick
entwickelt. Gemeinsam mit weiteren Uberregionalen Akteuren (ENSO NETZ GmbH / DRE-
WAG NETZ GmbH, Stadtwerke Minster GmbH und Stromnetz Hamburg GmbH) wurde im
Mai 2019 ein Letter of Intent (Lol) unterzeichnet. Dieser beschreibt die Absicht der Beteiligten,
zeitnah die LoRaWAN-Technologie auszubauen, Pilot-Anwendungen durchzufiihren und in ei-
nen regelmaRigen Erfahrungsaustausch zu treten. Seit der Unterzeichnung des Lol hat es
daher einige Telefonkonferenzen und einen Vor-Ort-Termin gegeben, in denen sich aktiv und
partnerschaftlich ausgetauscht wurde.

Durch die Mitgliedschaft der Stadt Delbrtick in der Digitalen Modellregion OWL hatte die Pro-
jektgruppe dartiber hinaus einen direkten Draht zu anderen Projekten aus dem Foérderpro-
gramm mit loT-Bezug, wie zum Beispiel das Projekt ,Zentrale Open Data Plattform“ der Stadt
Paderborn (auch: Urban Data Plattform). Mit dem Projektkoordinator haben bedarfsbezogen
Austauschgesprache stattgefunden, wenn es beispielsweise um Erfahrungen mit bestimmter
Sensorik ging. So ist es dank des direkten Erfahrungsaustausches gelungen, noch wahrend
der Projekt- und somit Erprobungsphase, gewisse ,Anfangerfehler® zu vermeiden. Auch zum
Forderprojekt ,INSPIRE", in dem es um die Entwicklung einer APP fir Einsatzkrafte ging, hat
das Projekt Kontakt aufgenommen. Ziel des Austausches war es zu prifen, ob in Delbrick
erhobene Daten eine Relevanz zum Projekt ,,INSPIRE® haben und diese flr die APP bereitzu-
stellen.

Wahrend der Projektlaufzeit haben auRerdem einige Workshops, organisiert von der regiopol-
REGION Paderborn e.V. stattgefunden, in denen es um Uberlegungen zu einer gemeinsamen
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Umsetzung von LoRaWAN Anwendungsfallen und eine mogliche Visualisierung auf einer re-
gionalen Urban Data Plattform ging. Im Austausch mit den beteiligten (kommunalen) Akteuren
konnte ein Schritt in Richtung einer regionalen LoRaWAN Strategie gemacht werden.

Darlber hinaus gibt es laufend Anfragen von anderen Stadten und Gemeinden und sogar von

Unternehmen, die sich fiir das Thema LoRaWAN interessieren. Mit diesen Interessentinnen
wird - in kleinerem und gré3erem Umfang - ein Erfahrungsaustausch durchgefuhrt.
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5 Projektvorgehen

In diesem Kapitel wird das konkrete Projektvorgehen der Stadt Delbriick dargelegt, um An-
haltspunkte zu liefern, die es anderen Kommunen erleichtern sollen, ihr eigenes LoRaWAN-
Projekt durchzufiihren. Dafir werden Hinweise aufgefihrt und Dokumentvorlagen bereitge-
stellt.

5.1 Die Forderantrage
Die Stadt Delbriick hat sich im Rahmen des Férderprogramms ,Digitale Modellregionen NRW*
zwei Mal um Fordergelder beworben, um ihr Pilotprojekt und das Folgeprojekt umsetzen zu
konnen. Die Antragsunterlagen beinhalteten u.a.:

- das ausgefullte Antragsformular

- einen umfangreichen Projektsteckbrief (inkl. aller Arbeitspakete)

- einen Projektplan (Zeitplantabelle inkl. Meilensteine)

- die Ubersicht Giber Ausgaben und Einnahmen

- eine Auflistung und Spezifizierung des Personalbedarfs

- eine Anwendungsfallmatrix

Einige der Antragsunterlagen (Steckbrief, Projektplan, Anwendungsfallmatrix) kénnen auf
Nachfrage - teilweise in bereinigter Form - zur Verfligung gestellt werden.

Darauf sollte geachtet werden:

» der Antrags- und Bewilligungsprozess kann sehr lange dauern, der Projektbeginn sollte
daher nach Mdglichkeit auf einige Monate nach Zeitpunkt der Antragsstellung gesetzt
werden

» es sollte ausreichende zeitliche und personelle Ressource im Projekt eingeplant wer-
den, um Arbeiten wie Projektmanagement und —controlling sowie Kommunikations-
und Offentlichkeitsarbeit durchzufiihren

» man sollte vorab méglichst genau ermitteln, in welchen Organisationseinheiten Mitar-
beitende das Projekt unterstiitzen und entsprechend fir diese Mitarbeitenden auch
Personalmittel beantragen

» als Arbeitspaket im Projekt berlicksichtigt werden sollte die Klarung von Verantwort-
lichkeiten in Bezug auf Betreiberkonzepte und ggf. Geschaftsmodelle, um den Betrieb
auf Dauer auf sichere Beine zu stellen

5.2 Das Pilotprojekt

Das Pilotprojekt lasst sich grob in drei Phasen gliedern:
1. Teststellung (Proof of Concept — PoC)
2. zielgruppenspezifische Workshops
3. Erstellung des Abschlusskonzepts

Wahrend der Teststellung wurden zwdlf im Vorfeld ausgewahlte Anwendungsfalle im rudi-
mentér aufgebauten stadtischen LoRaWAN-Funknetz in kleinem Umfang erprobt. Die Anwen-
dungsfalle waren:

- Pumpwerkiberwachung (Leistungs- und Verbrauchsmessung)

- Wasserpegelmessung / Grundwasserpegeliberwachung

- Wasserverbrauchsmessung

- Olftllstandmessung

- Stromverbrauchsmessung / Kilhlkammertiberwachung
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- Regelung von Oberlichtern (zur Gebaudeliftung auf Basis einer Temperaturvergleichs-
messung)

- SchlieRzylinderiiberwachung

- Uberwachung durch Bewegungsmelder

- Uberwachung der Funktionsfahigkeit / des Batteriezustandes von Rauchmeldern

- Uberwachung von Rettungswegen / Feuerwehrzufahrten / Behindertenparkplatzen

- Glatteisuberwachung

- Asset Tracking / Netztest

Die eingesetzten Sensoren konnten im Feld getestet und Aussagen uUber deren Funktions-
weise, Zuverlassigkeit und Genauigkeit abgeleitet werden. Die LoORaWAN-Projektgruppe hatte
Uber die Visualisierungsplattform e2watch Zugriff auf die Daten und konnte wéahrend des Feld-
tests Analysen durchfiihren und die Mehrwerte der Technologie evaluieren.

Darauf sollte geachtet werden:

» in den meisten Fallen ist eine Vor-Ort-Begehung inkl. Technik-Check-up der spateren
Installationsorte erforderlich, um Anforderungen an die Sensorik zu definieren

» beim Rollout der Anwendungsfalle sollten erfahrene Kolleginnen aus den jeweiligen
Bereichen eingebunden werden, z.B. bei der Grundwasserpegelmessung Kolleginnen
vom Wasserwerk

» Nutzende sollten rechtzeitig in der Anwendung der Visualisierungssoftware geschult
und jeder / jedem Nutzenden ein Zugang bereitgestellt werden

> (korrekte) Sensordaten sollten kontinuierlich bereitgestellt werden, damit die Nutzen-
den insbesondere in der Anfangsphase motiviert bleiben und den Nutzen erhobener
Daten erkennen kdnnen

» es sollten Ansprechpersonen aus der Projektgruppe benannt werden, damit auf Fragen
und Probleme schnell reagiert werden kann

Nachdem die Sensorik installiert war und erste Daten auf der Visualisierungsplattform abge-
bildet werden konnten, wurden acht zielgruppenspezifische Workshops durchgefihrt. Ziel
der Workshops war es u.a., die Moglichkeiten und Grenzen der Technologie darzustellen und
damit das Verstandnis fir und Interesse am Projekt zu fordern. Dartber hinaus sollten weitere
Anwendungsfalle fiir die potentielle Umsetzung im Folgeprojekt erarbeitet werden.

Die Stadt Delbriick hat separate Workshops fiir die Zielgruppen Verwaltung, Biirgerschaft,
Landwirtschaft, Dienstleistende und Unternehmen durchgefihrt.

Darauf sollte geachtet werden:

» beider Darstellung der Technologie darauf eingehen, wie sich LoRaWAN von anderen
Technologien wie WLAN oder Bluetooth abgrenzt

» die Workshops erst durchfiihren, wenn man bereits Ergebnisse der eigenen Teststel-
lungen prasentieren kann

» Anwendungsfélle vorstellen, die einen konkreten Nutzen fir die jeweilige Zielgruppe
verdeutlichen

> bei der Diskussion zum Einsatz von LoRaWAN verdeutlichen, fir welche Anwendun-
gen LoRaWAN nicht die geeignete Technologie ist (z.B. bei Notrufsystemen, wo ein
Ausfall des Funksignals oder verztgerte Datentbertragung fatale Folgen haben
konnte)
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Die Ergebnisse und Erfahrungen aus Phasen eins und zwei sind schlief3lich in die Erstellung
des Abschlusskonzepts eingeflossen. Dieses wurde federfiihrend von der Projektleitung der
regio iT verfasst. In dem Dokument wurden die erprobten und neu entwickelten Anwendungs-
falle einer eingehenden Bewertung unterzogen. Die Ergebnisse dieser Bewertung haben es
der Projektgruppe anschlieRend ermdglicht, zuverlassig Entscheidungen treffen zu kénnen,
welche Anwendungsfélle sich fur die Skalierung bzw. Implementierung eignen und welche
nicht.

Darauf sollte geachtet werden:

Es ist dringend zu empfehlen, sich viel Zeit zu nehmen, um mit den betroffenen Kolleginnen
zu entscheiden, welche Anwendungsfélle flachendeckend ausgerollt werden sollen. Dabei
sollten zwei zentrale Fragen diskutiert werden:

Stiftet der Anwendungsfall einen konkreten Mehrwert?

Zum Beispiel:

Kosteneinsparung, Entlastung von Personal, Automa-
tisierung von Prozessen, Schaffung neuer Prozesse,
Effizienzsteigerung bestehender Prozesse, Erhdhung
der Sicherheit, Verringerung eines Schadensfallrisikos,
Bereitstellung von Open Data u.v.m.

Gibt es in der Organisationseinheit Personen, welche die Analyse der Daten vornehmen
kénnen?

Daten zu erheben nur um gelegentlich einen Blick da-
rauf zu werfen, ist kaum wirtschaftlich. Es muss im so-
genannten Back-End ein ,Verwertungsprozess® ange-
schlossen werden. Das kann in der einen Organisati-
onseinheit bedeuten, dass sich jemand um die Verof-
fentlichung von Wetterdaten kimmert und in der ande-
ren konnen Stormeldeketten implementiert werden.

5.3 Technische Voraussetzungen / Rahmenbedingungen

Grundsatzlich gilt es in Sachen Technik einige Dinge zu beachten. Eine elementare Eigen-
schaft des aufgebauten Gesamtsystems muss seine Modularitét sein. Die Modularitat ermog-
licht es einzelne Komponenten (wie z.B. Anwendungen, Middleware, Plattformen) auszutau-
schen. Wichtig ist dies, um die Abhangigkeiten zu bestimmten Anbieterinnen und Dienstleis-
tenden zu verringern. Zudem ist die Kommune so in der Lage jederzeit die optimalen Kompo-
nenten zu verwenden um den gréf3tmaoglichen Nutzen zu erzeugen.

Da die Modularitat des Gesamtsystems nur so gut wie die verwendeten Schnittstellen ist, ist
dariiber hinaus die Nutzung von standardisierten und nach Moglichkeit offenen Schnittstellen

18



Stadt Delbriick — Férderprojekt ,LoRaWAN 2.0“ — Ubertragbarkeitsleitfaden

zu empfehlen. Eine Komponente lasst sich nur schwer tauschen, wenn die mdglichen Alterna-
tiven die verwendeten Schnittstellen nicht unterstitzen. Zudem ist das System auf diese Weise
erweiterbar, da nicht zu jedem Zeitpunkt zukinftige Anforderungen bekannt sind.

Ein Teil der verwendeten Komponenten lasst sich aufgrund der hohen Anforderungen an Leis-
tung, Skalierbarkeit und Wartung oft nicht durch die Kommune wirtschaftlich betreiben (z.B.
die loT-Plattform und die Visualisierungsplattform). Daher bieten viele Dienstleistende Losun-
gen als Software-as-a-Service oder sogar als Clouddienste an. Grof3er Vorteil ist hier, dass
die Losungen durch die/den entsprechenden Anbieter/in vollstandig betreut werden, und
der/die eigentliche Anwender/in sich voll und ganz auf die Nutzung konzentrieren kann. Bei
diesen Anwendungen ist aus Datenschutzsicht sehr darauf zu achten, in welchen Rechen-
zentren die Losungen gehostet werden. Mindestanforderung sollte der Betrieb in einem euro-
paischen Rechenzentrum sein. Deutsche oder sogar kommunale Rechenzentren unterliegen
denselben europdaischen Regeln, genielRen aber aufgrund strengerer Datenschutzverordnun-
gen einen noch besseren Ruf. Zudem ist in der Regel inshesondere bei kommunalen Anbie-
terinnen sichergestellt, dass keine Daten - aus welchen Griinden auch immer - in auslandische
Rechenzentren ausgelagert werden. Zudem haben Kommunen uber Beteiligungen an kom-
munalen Rechenzentren auch Mitspracherechte.

Neben der Modularitéat sollte das Gesamtsystem auch divers sein. Konkret bedeutet dies,
dass unterschiedliche Anwendungsbereiche unterschiedliche Anforderungen haben und diese
selten mit ein und derselben Komponente realisiert werden kdnnen. So sollte das System bei-
spielsweise die Moglichkeit bieten verschiedene Dateniibertragungstechnologien (LoRaWAN,
NB 10T, Mobilfunkt etc.) aber auch Schnittstellen in bergeordnete Fachanwendungen wie
Dashboards, Urban Data Plattformen, Energiemonitoringsysteme, Open Data Portale oder
ERP Systeme (Enterprise Resource Planning) zu integrieren.

5.3.1 Standards und Schnittstellen
Im Folgenden werden relevante Standards vorgestellt.

5.3.1.1 LoRaWAN

LoRaWAN ist fir den stadtischen Einsatz bestens geeignet. Neben unterschiedlichen Hard-
wareherstellerinnen fiir die Funkstationen des Netzes (Gateways) sowie die Sensorik, gibt es
auch unterschiedliche Anbieterlnnen fur die bendtigte IT-Infrastruktur (Netzwerk- und Applica-
tion-Server). In der Regel sind diese Produkte als Software-as-a-Service oder als On Premise
Versionen verfiigbar. Letzteres erlaubt den Betrieb dieser Systeme in einem eigenen Rechen-
zentrum (Stichwort Datensouverénitat). In der Regel bieten diese Plattformen verschiedene
Moglichkeiten die Daten Uber Standardschnittstellen in beliebige andere Applikationen (Por-
tale, lIoT Plattformen, ERP, Fachanwendungen etc.) zu Ubertragen, sodass jederzeit gewahr-
leitet ist, dass die LoRaWAN Server keine Datensackgasse sind, sondern die Daten in die
Anwendungen gebracht werden, wo sie benotigt werden.

Des Weiteren zeichnet sich die LoRaWAN Technologie durch eine Ende zu Ende Verschlis-
selung nach aktuellem Stand der Technik aus (Daten werden auf dem Sensor verschlisselt
und erst im Zielrechenzentrum entschliisselt). Die Kommunikation ist Bidirektional, sodass
nicht nur Sensorwerte empfangen, sondern auch Aktoren unter bestimmten Bedingungen ge-
steuert werden kénnen. Die wohl wichtigsten Eigenschaften sind jedoch die extreme Energie-
effizienz und die grofRe Reichweite. Der geringe Energieverbrauch der Sensoren erlaubt die
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Nutzung von Batterien als Stromquelle, was fur den autarken Betrieb und die einfache Instal-
lation der Sensoren von enormer Bedeutung ist. Die grol3e Reichweite ermdglicht (mit her-
kémmlichen Mobilfunktechnologien verglichen) einen Netzaufbau mit geringem Aufwand, da
vergleichsweise wenige Gateways benétigt werden. Zudem kdénnen bei Bedarf jederzeit wei-
tere Gateways nachgeristet werden, um die Verfugbarkeit und Dichte des Netzes zu verbes-
sern. Diese sogenannte Nachverdichtung ermdglicht es auch Daten aus tiefen Kellern oder
abgelegenen Sonderbauten zu empfangen.

LoRaWAN ist ein Standard, welcher durch die LoRa Alliance (https://lora-alliance.org/) spe-
zifiziert und stetig weiterentwickelt wird. Wichtige Meilensteine auf diesem Weg der Entwick-
lung waren eine deutliche Verbesserung des Sicherheitskonzepts sowie die Méglichkeit Lo-
RaWAN Netze unterschiedlicher Betreiberlnnen miteinander zu verbinden, um dadurch ein
grolReres Gesamtnetz zu schaffen.

Mdgliche Alternativen zu LoRaWAN sind Sigfox, NB loT und Mioty, welche im Kontext dieses
Projektes nicht weiter berlicksichtigt wurden und daher in diesem Dokument nicht weiter aus-
gefuhrt werden.

5.3.1.2 REST

Rest (Representational State Transfer) ist ein weltweit anerkannter und verbreiteter Standard
zur Kommunikation verteilter Systeme und Webservices. Schwerpunkt liegt dabei auf der Ma-
schine zu Maschine Kommunikation. Er eignet sich dadurch auch hervorragend zur Uber-
tragung von loT Daten. Zahlreiche loT-Losungen, Visualisierungsldsungen und andere Daten-
verarbeitungstools bieten eine sogenannte REST Schnittstelle an, also einen standardisierten
Ein- und Ausganskanal fur die Datenlbertragung. Anwendungen, die in der in Kapitel 5.3.2
vorgestellten Architektur zum Einsatz kommen, sollten Giber eine solche Schnittstelle verfugen.
Dies stellt eine breite Interoperabilitat der ausgewahlten Systeme sicher.

5.3.1.3 MQTT

MQTT (Message Queuing Telemetry Transport) ist ebenfalls ein weit verbreiteter Standard der
Maschine zu Maschine Kommunikation. Im Gegensatz zu REST ist dieser Standard auch
fur Gerate mit wenigen Ressourcen (schwache Rechenleistung) oder im Bereich beschrankter
Netzwerke (geringe Datenibertragungsrate) einsetzbar. Im Bereich der Sensordateniibertra-
gung ist MQTT generell eine gute Alternative zum REST Standard und bietet durch die Pub-
lish/Subscribe Architektur die Moglichkeit Uber einen sogenannten Broker Daten an beliebig
viele Subscriber zu verteilen. Auch diesen Standard sollten die eingesetzten Datenverarbei-
tungslésungen unterstiitzen.

5.3.1.4 DIN SPEC 91357

Die DIN SPEC 91357 ist eine der ersten Normierungsansatze im Bereich der Smart City. Sie
kann als Grundlage beim Aufbau von Smart City Okosystemen herangezogen werden. Sie
beschreibt im Wesentlichen eine integrierte Referenzarchitektur fir offene urbane Datenplatt-
formen. Dabei wird sie insgesamt wenig konkret und macht keine Vorschlage fur konkrete
Standards und technische Losungen. Sie ist in dem Sinne also nicht als Schritt fur Schritt
Anleitung zu verstehen, sondern vielmehr als Rahmenwerk. Neben der eigentlichen Refe-
renzarchitektur werden namlich auch weitere Aspekte wie benétigte Fahigkeiten, Geschafts-
modelle, offene Daten, Governance und Usecases beleuchtet.
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5.3.2 Architektur

loT Sensoren und Zahler Gateway Middleware Applikationen

mit LoRa-Sender

il

(( |’))
>

Abbildung 2 Vereinfachte und allgemeine Darstellung einer loT-Dateninfrastruktur

Abbildung 2 zeigt einen exemplarischen Aufbau aus verschiedenen Systemkomponen-
ten, welche grundsatzlich austauschbar und erweiterbar sind. Dabei bildet diese Architektur
lediglich den ,loT Zweig“ einer vollstandigen Smart City Architektur ab. Auf der untersten
Ebene befinden sich Sensoren, Zahler und Aktoren im Feld. Diese sammeln Daten oder fiihren
Steuerbefehle aus und kommunizieren mit Hilfe verschiedener Ubertragungstechnologien
(z.B. LoRaWAN) mit den Komponenten in der Middleware-Ebene. Oft kommen dabei noch
sogenannte Gateways zum Einsatz, die Daten aus lokalen Sensornetzen sammeln und Uber
das Internet an die Middlewareschicht weiterleiten.

Auf der Middleware-Ebene sind vor allem loT-Plattformen zur Verwaltung dieser Gerate aber
auch datenverarbeitende Systeme angesiedelt. Diese Systeme laufen fur die Anwenderinnen
im Hintergrund und sorgen dafir, dass die Anwendungen mit den nétigen Daten und Funktio-
nen ausgestattet werden. Die Aufgaben dieser Middleware-Ebene kénnen dabei vom einfa-
chen persistieren und bereitstellen von Daten bis hin zu komplexen Datenmarktplatzen oder
Kl Tools, welche mehrere Datensétze miteinander in Bezug setzen, reichen. Bei der Auswahl
der Middleware Systeme sollte darauf geachtet werden, dass sie die oben genannten Stan-
dards REST (siehe Kapitel 5.3.1.2) und MQTT (siehe Kapitel 5.3.1.3) unterstitzen.

Auf der Anwendungsebene finden sich dann alle Anwendungen, welche durch Endanwen-
derlnnen genutzt werden kdnnen. Neben der Integration bestehender Anwendungen wie Open
Data Portale oder Fachverfahren aus der Verwaltung, sollte hier auch tber die Integration
weiterer Anwendungen nachgedacht werden. Beispiele hierflr waren Mobilitatsplattformen,
Smart City Apps, Energiemonitoringsysteme, Smart City Dashboards oder Serviceportale fur
Birgerinnen und Blirger.

5.4 Der Netzaufbau

Bevor die ausgewdahlten Anwendungsfalle implementiert werden kénnen, ist es erforderlich,
das LoRaWAN-Funknetz aufzubauen. Im Pilotprojekt hatte man sich dafir entschieden ledig-
lich drei Gateways zu installieren, durch die das Stadtgebiet fir die Teststellung ausreichend
ausgeleuchtet wurde (vgl. Abbildung 3 Gatewaystandorte im Pilotprojekt (griines Quadrat)).
Die Messungen wahrend des Proof of Concept haben jedoch den Bedarf aufgezeigt, das Netz
zu verdichten, damit auch ein zuverlassiger Betrieb von Sensoren innerhalb von Gebauden
ermdglicht wird. Es musste also im Anschluss an das Pilotprojekt entschieden werden, nach
welchem Ausbauszenario die Gateways installiert werden sollen. Dabei ist zu empfehlen, dass
der Netzaufbau frihzeitig geplant wird, da es je nach verfligbaren (stadtischen) Gebauden in
der Kommune eine aufwandige Prozedur werden kann, geeignete Gatewaystandorte zu fin-
den.

21



Stadt Delbriick — Férderprojekt ,LoRaWAN 2.0“ — Ubertragbarkeitsleitfaden

s

. e T 1 =

Abbildung 3 Gatewaystandorte im Pilotprojekt (griines Quadrat)

5.4.1 Netzausbauszenarien

Fur den Netzausbau kamen drei Ausbauszenarien in Frage sowie ein erganzendes Szenario
beziglich Indoor-Gateways.

(1) ein Gateway in jedem Stadstteil (2) Suche nach optimalen Standorten

(3) bedarfsgerechter Ausbau (4) erganzend Indoor-Gateways

Ziel von Szenario (1) ist es, durch die Installation jeweils eines Gateways in jedem Stadtteil
eine gleichmafige Verteilung der Gateways Uber das Stadtgebiet zu erreichen. Nachteilig ist
jedoch, dass womdoglich nicht in jedem Stadtteil ein optimaler Standort gefunden werden
kann. AnschlieRend an diese Problematik wurde Ausbauszenario (2) diskutiert. Beim optima-
len Standort kommt es zum einen auf die Hohe und zum anderen auf eine gute Rundumsicht
fur das Gateway an. Optimal ware daher die Montage an Funkmasten oder sogar Windradern.
Hierbei miissen jedoch Besitzverhaltnisse und eventuelle Standortmieten geklart werden.
Der Ausbau des Netzes kann auch bedarfsgerecht erfolgen, d.h. Gateways werden nur dort
errichtet, wo ein Anwendungsfall eine Netzabdeckung fordert. Dadurch waren die Gateways
zwar besser ausgelastet, allerdings wirde so kein flachendeckendes Netz entstehen. Dies
hatte zur Folge, dass beim Ausrollen zukinftiger Anwendungsfalle ggf. auch die Installation
eines weiteren Gateways erforderlich wére.

Erganzend zu den genannten Ausbauszenarien kbnnen Indoor-Gateways zur gezielten Nach-
verdichtung in einzelnen Geb&uden eingesetzt werden.

Die Stadt Delbriick hat sich fir eine Kombination der Ausbauszenarien entschieden, um die
jeweiligen Nachteile durch die Vorteile der einzelnen Szenarien zu kompensieren. So ist in
jedem Stadtteil auf (mindestens) einem stadtischen Geb&ude ein Gateway errichtet worden.
Dabei wurde darauf geachtet, dass die Gateways an hochstmdglicher Stelle installiert wurden.
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Weitere Hohe konnte durch Teleskopmasten erreicht werden, die nachtraglich installiert wur-
den. Dariiber hinaus wurde im Anschluss an die Gateway-Installation die Netzabdeckung ge-
prift und stellenweise durch die Installation weiterer (Indoor-)Gateways nachgesteuert.

Im Rahmen dieses Projekts wurden ausschliel3lich stadtische Liegenschaften genutzt, was
den groRen Vorteil hatte, dass Fragen rund um die Nutzung schnell und unbirokratisch geklart
werden konnten. Bei der Nutzung von nicht kommunalen Standorten muss man mit langeren
Verhandlungen in Bezug auf Standortnutzung, Mietkosten, Zugangsrecht, Laufzeiten und wei-
teren Themen rechnen.

5.4.2 Standortvorbereitung

Nachdem die optimalen Standorte fiir die Gateways gefunden wurden, musste jede Liegen-
schaft — bei der eine Gatewaymontage vorgenommen werden sollte - auf ihnre Besonderheiten
geprift und entsprechend vorbereitet werden. Um die Prifung zu standardisieren und auf
gleichbleibendem Niveau vorzunehmen, wurde in Zusammenarbeit mit der regio iT eine
Checkliste erarbeitet (siehe Kapitel 14.1 Checkliste Gatewaystandortbegehungen). Diese
Checkliste wurde an jedem Gatewaystandort Punkt fir Punkt durchgegangen, um moglichst
alle offenen Fragen zu klaren. Gepruft werden missen die Montagemdglichkeit, die Strom-
und Internetversorgung, der Blitzschutz und die Gebaudeverantwortlichkeit.

In den meisten Fallen wurden zur Sicherstellung der Internetanbindung neue Netzwerkkabel
vom nachstgelegenen Serverschrank bis zum Gateway gelegt. Somit sollten die Versorgung
und der Leitungsweg (inkl. eventueller Bohrungen) vorbereitet sein. Dabei wurde darauf ge-
achtet, dass im Aul3enbereich am Masten ein Outdoor-fahiges, UV-bestandiges Kabel ver-
wendet wird. Im Serverschrank selbst ist auf eine direkte Internetanbindung und Strom fiir die
POE-Versorgung des Gateways zu achten.

Fur die eigentliche Gatewaymontage wurden teilweise vorhandene Masten auf den stadti-
schen Gebauden genutzt. In den meisten Fallen wurden jedoch neue Teleskopmasten mon-
tiert, wenn keine (ausreichend hohe) Montagemadglichkeit vorhanden war. Es gilt, an jedem
Standort zu prifen, wie eine Montage realisierbar ist (Flachdach/ Spitzdach).

5.4.3 Gatewayreichweite, -installation und -inbetriebnahme

Die Angaben der Herstellerinnen tiber mdgliche Reichweiten der Gateways sind in jedem Fall
mit Vorsicht zu geniefRen und neben der Montagesituation des Gateways auch von der Mon-
tagesituation des Sensors abhéngig. Grundsétzlich gilt: je weniger Hindernisse (Stahl, Beton,
Baume etc.) desto besser der Empfang. Mit direkter Sichtlinie zwischen Gateway und Sensor
wurden durch den Einsatz eines Wetterballons bereits Reichweiten von bis zu 800 km erzielt.
Befinden sich Gateway und Sensor am Boden kdnnen durchaus auch 20-30 km Reichweite
erreicht werden. Diese Werte sind fur den Regelbetrieb aber ohne Bedeutung und sollen hier
nur der Verdeutlichung des Potentials dienen.

In der Praxis liegen die Reichweiten aufgrund der Bebauung und der Topografie der Land-
schaft bei 1 bis 5 km. Weiterhin ist zwischen Outdoor, Indoor und Deep-Indoor Reichweite zu
unterscheiden. Die bisher genannten Reichweiten beziehen sich alle auf die Outdoor-Reich-
weite (Sensor und Gateway aulR3erhalb eines Gebaudes). Deep-Indoor-Reichweiten (Sensoren
im Kellergeschoss) liegen erfahrungsgemaf im Bereich zwischen 0,5 und 2 km. Daher sollten
bereits bei der Netzplanung die spateren Usecases berlcksichtigt werden.
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Die Installation der LoRaWAN Gateways sollte nur durch geeignetes Fachpersonal durch-
gefuhrt werden. Je nach Anbindung der Gateways sind unterschiedliche Vorarbeiten notwen-
dig, um die Stromversorgung, den Internetanschluss und den Blitzschutz zu gewahrleisten. In
den meisten Fallen wurde der vorhandene Blitzschutz genutzt und zum neuen Masten verlan-
gert und angeschlossen. Bei den Ubrigen Standorten wurde ein neuer Blitzschutz montiert.

Die Gateways wurden vorab mit Schellen am Masten befestigt und ein Blitzfanger ber dem
Gateway - als hochster Punkt - montiert. Als Masten wurden i.d.R. 6-Meter-Teleskopmasten
verwendet, durch die sich die Reichweite der Gateways zum Teil signifikant verbessern lasst.
Ein weiterer Vorteil der Teleskopmasten ist die einfachere Montage auf dem Dach sowie die
Mdglichkeit, den Masten runterzulassen, um das Gateway oder den Blitzschutz leichter zu
erreichen.

Wichtig ist, dass das Gateway am Standort einmal in Betrieb genommen wird, bevor der Mas-
ten ausgezogen und festgeschraubt wird, um eine ordnungsgemaRe Funktion zu gewahrleis-
ten.

5.4.4 Netzabdeckungstest

Nachdem in jedem Ortsteil mindestens ein Gateway installiert worden ist, wurde ein Netzab-
deckungstest durchgefiihrt. Dabei wurden Netztester (iber mehrere Wochen in verschiedene,
sich regelmaRig bewegende Fahrzeuge gelegt. Im Vergleich zum Pilotprojekt, wo an zwei Ta-
gen konkrete Strecken des Stadtgebiets abgefahren wurden, hatte man sich dieses Mal fiir
einen langeren Testzeitraum entschieden. Ein Vorteil davon war, dass die Daten praktisch
.nebenbei* erfasst wurden, wenn ohnehin die Fahrzeuge bewegt wurden. Dariiber hinaus
konnten so weitaus mehr Messdaten erhoben werden. Das Ergebnis beider Netzabdeckungs-
tests zeigen die folgenden Abbildungen. Abbildung 4 zeigt das Ergebnis der Netztestmessung
des Pilotprojekts mit insgesamt 3 Gateways.

Abbildung 5 zeigt das Ergebnis der Netztestmessung des Folgeprojekts mit insgesamt 13 Ga-
teways.
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Darauf sollte geachtet werden:

» den Aufwand minimieren, indem man Netztester in regelmafig bewegte Fahrzeuge
legt (z.B. Kehrmaschinen, Mihlfahrzeuge, Busse oder Dienstwagen von Mitarbeiten-
den im Aul3endienst)

» um moglichst solide Ergebnisse zu erzielen:

o das Gleiche oder dhnliche Fahrzeuge nutzen

o beim Test mit mehreren Messgeraten, Messgeréte vom gleichen Typ nutzen

o Messgerate immer an der gleichen Stelle platzieren (z.B. auf dem Fahrzeug-
dach oder hinter der Windschutzscheibe)

o die Messgerate sollten mit einem fest eingestellten Spreadingfaktor’ messen
(bei mehreren Messgeraten missen alle denselben nutzen)

o das messende Fahrzeug sollte nicht zu schnell fahren, damit mehr Messpunkte
pro Wegstrecke erzeugt werden

o keine Messdaten vom Gebaudeinneren mit Messdaten im Auf3enbereich mi-
schen

» den Personalrat einbeziehen (siehe Kapitel 14.2 Vorlage fir Personalrat: Netzabde-
ckungstest)

Zu bedenken ist, dass die Netzabdeckungskarte immer nur ein Hilfsmittel zur Abschéatzung
der Qualitat darstellt. Vor der Installation von Sensoren oder der Planung von Usecases sollte
vor Ort noch einmal genau nachgemessen werden. Da die LoRaWAN Technologie mit Beu-
gung und Reflektion der Funksignale arbeitet, ist eine detaillierte Voraussage der Reichweite
kaum maoglich.

5.5 Umsetzung der Anwendungsfalle

Zu aller Anfang waren Abstimmungen in Bezug auf die umzusetzenden Anwendungsfélle mit
behdrdeninternen Beteiligten erforderlich. Aufbauend auf der umfangreichen Ideensamm-
lung aus dem Pilotprojekt, wurde tGber mdgliche und sinnvolle Anwendungen der Sensorik ge-
sprochen. Erst als eine Festlegung auf und Definition der Anwendungsfélle erfolgt ist, konnte
in die Kalkulation von Sensoranzahl und -kosten eingestiegen werden.

Es folgte eine Recherche der auf dem Markt verfigbaren Hardware (Sensoren und Aktoren)
und eine umfassende Auflistung der einzelnen Sensoren inkl. Anzahl und kalkulierter Kosten.
Basierend auf diesen Angaben, konnte ein Lastenheft fiur die Ausschreibung der Hardware
erstellt werden.

Nach Durchlaufen des Ausschreibungs- und Vergabeprozesses — der je hach Umfang ei-
nige Monate dauern kann — wurde auf die Lieferung der Ware gewartet, um den Rollout be-
ginnen zu konnen. Mit Lieferung der Sensorik konnte schlie3lich der Rollout der einzelnen
Anwendungsfélle beginnen. Hierbei hat das Projektteam u.a. Unterstiitzung durch die Haus-
meisterlnnen sowie Mitarbeitenden des Wasser- und Abwasserwerks der Stadt Delbriick er-
halten.

Eine Beschreibung und auch Bewertung der einzelnen Anwendungsfalle ist in Kapitel 12 zu
finden.

7 Mit dem Spreadingfaktor (SF) wird die Datenlibertragungsrate gegentber der Reichweite eingestellt. Je geringer
die Bitrate, desto hoher die Energie pro Datensatz und Reichweite.
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6 Netzzusammenschluss

Im Rahmen dieses Projektes wurde eine Evaluation eines regionalen Netzzusammenschlus-
ses durchgefuhrt. Ziel eines solchen Zusammenschlusses ware die Schaffung eines grof3fla-
chigen LoRaWAN Netzes, welches uber Stadtgrenzen hinaus genutzt werden kann. Dieses
Netz sollte idealerweise nur bestehende Technik nutzen, damit der Ausbau mit weiteren Ga-
teways nicht notwendig ist.

6.1 Motivation

Der Nutzen von Netzzusammenschllissen Uber Stadtgrenzen hinaus ist an einem Beispiel
leicht aufzuzeigen: Hatte jede Stadt einen eigenen Mobilfunkanbieter, der nicht mit den Mobil-
funkanbietern der Nachbarstadte kooperiert, missten die Birgerinnen und Birger in jeder
Stadt, in der sie sich aufhalten, ein anderes Mobiltelefon nutzen. So missten Personen die
viel Reisen zahlreiche Mobiltelefone mit sich fihren. Glicklicherweise werden Mobilfunknetze
von deutschlandweit agierenden Unternehmen betrieben, weshalb dieses Problem im Bereich
Mobilfunk nicht besteht. LoRaWAN-Netze hingegen werden in der Mehrzahl durch lokale Ak-
teure (Kommunen oder kommunale Betriebe) aufgebaut und betrieben, weshalb sich Stand
heute eine Vielzahl separater, voneinander getrennter Netze etabliert hat.

Fur Dienstleistungen und Anwendungsfélle, die einen starken lokalen Fokus haben, ist das
kein Problem. Uberregionale Anwendungsfalle lassen sich so aber nicht realisieren. Bei-
spielsweise ware ein an einem Fahrrad installierter GPS-Tracker zur Diebstahlpravention au-
Berhalb der eigenen Stadt nutzlos. Ein regional agierendes Abfallunternehmen kénnte Contai-
ner und Tonnen mit Fullstandsensoren nicht beliebig einsetzen, sondern misste diese genau
den jeweiligen Kommunen zuordnen. Energie- oder Wasserversorgende kénnten nicht ihr
komplettes Versorgungsgebiet (welches oft mehrere Kommunen umfasst) mit geeigneten Sen-
soren Uberwachen.

Der erste offensichtliche Nutzen eines Netzzusammenschlusses ist also die Ermdglichung von
regionalen Mehrwerten Uber Stadtgrenzen hinaus, insbesondere in den Bereichen Mabili-
tat, Logistik sowie Energie- und Wasserversorgung. Der zweite wichtige Nutzen ist eher tech-
nischer Natur: in den Randbereichen der jeweiligen Netze (oft Stadtrander) gibt es nicht selten
Abdeckungsprobleme. Hier sind die Sensoren nicht mehr von Gateways ,umgeben®, sondern
werden nur noch einseitig abgedeckt. Sensoren in Randbereichen von Netzen kénnten daher
durch die Gateways der Netze in unmittelbarer Nachbarschatft profitieren.

6.2 Vorgehen

Um den Netzzusammenschluss zu erproben, hatte die Stadt Delbriick zusammen mit der regio
iT ein strukturiertes Vorgehen, bestehend aus acht Schritten, festgelegt:

6.2.1 Ansprache der potenziellen Teilnehmenden

Folgende Partnerinnen wurden kontaktiert und sind als Interessentinnen beteiligt gewesen:
- Stadt Paderborn
- Westfalen Weser Netz GmbH
- Stadt Soest
- Stadtwerke Soest
- Fraunhofer Lemgo (IOSB-INA)
- Stadt Lippstadt
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- energielenker GmbH
- Stadtwerke Bielefeld

6.2.2 Evaluation mdglicher Anwendungsfélle

Im Rahmen von Workshops mit den interessierten, regionalen LoRaWAN-Funknetzbetrei-
benden wurden folgende Anwendungsfélle diskutiert, die in einem gemeinsamen Funknetz
umgesetzt werden kénnten.

Mobilitat: Nutzung von Daten aus dem regionalen Nahverkehr wie Bussen, Roller oder Fahr-
rader (Auslastung, Position, Wartezeiten, Anzahl wartende Personen, Fahrstrecken, ...). Auch
im Bereich Individualverkehr sind Mehrwerte denkbar, wie z.B. eine Parkplatziiberwachung
oder die Navigation zu freien Parkplatzen. Daruber hinaus konnen allgemeine Daten zum Ver-
kehrsgeschehen wie Fahrzeugzéhlungen, Luft- oder Larmbelastung flachendeckend erhoben
werden.

Logistik: Hier sind primar Mehrwerte im Bereich Tracking von Gegenstanden (Pakete, Contai-
ner, Mulleimer, ...) denkbar. Die genaue Bestimmung der Position von Gegenstanden kann in
vielen Fallen Betriebsablaufe enorm optimieren. Darlber hinaus kdnnen Zustande dieser Ge-
genstande erfasst werden, darunter Temperatur, Bewegung, Erschiitterung, Fullstinde, etc.

Energie- und Wasserversorgung: Energie- und Wassernetze machen nicht vor Stadtgrenzen
halt. Energie- und Wasserversorgende sowie Netzbetreibende kdnnen ihr gesamtes Netzge-
biet sowie Ubergabestationen zu Nachbarnetzen iiberwachen. Einige Anlagen oder Sonder-
bauten (Trinkwasserbrunnen, Gewasser, Ruckhaltebecken, ...) liegen weit aul3erhalb des ei-
genen Netzgebietes, sind jedoch fiir den Betrieb unabdingbar.

6.2.3 Evaluation der aufgebauten Netze

Zur Planung des weiteren Vorgehens war eine Erhebung des Ist-Zustands notwendig. Dazu
wurden von allen Teilnehmenden die eingesetzten LoRaWAN Netzwerkserver, Fernwartbar-
keit und Gatewaystandorte abgefragt. Darauf basierend wurde eine Gesamtabdeckungskarte
erstellt. In Summe wurden hier 161 Gateways zusammengetragen. Eine Ubersicht tiber alle
Standorte ist in Abbildung 6 zu sehen.
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Abblldung 6 Uberblick Gateway -Standorte (Stand Herbst 2022; exklusive der Standorte der Stadtwerke Bielefeld)

Auf Basis der Standortinformationen wurde eine Reichweitensimulation durchgefihrt. Hier-
bei wurden zunachst jedoch konservative Hohenannahmen von 10m getroffen, da keine Ga-
teway-Hoheninformationen vorlagen. Die Simulation zeigt, dass die Netze nur im Bereich Del-
briick/Paderborn tberlappen. Die oben erwéhnten Vorteile in den Netzrandbereichen kdnnten
also zum aktuellen Zeitpunkt nicht Uberall realisiert werden. Ohne die Standortdaten der Stadit-
werke Bielefeld ist aulRerdem eine abschlieRende Bewertung nicht méglich. Das Ergebnis ist

in Abbildung 7 zu sehen.
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Abbildung 7 Reichweitensimulation, Hhenannahme 10m (exklusive der Standorte der Stadtwerke Bielefeld)

Die Evaluation von Gateways und Netzwerkservern zeigt, dass unterschiedliche LNS einge-
setzt werden (Chirpstack, TTN, ZENNER, Digimondo). Zudem sind nicht alle Gateways aus
der Ferne wartbar. Auch verfiigen nicht alle Gateways uber die Mdglichkeit Multiforwarding
(siehe Kapitel 6.2.4.1) einzusetzen, da sie kein UDP (User Datagram Protocol) unterstitzen.

Bei der Datentbertragung im Internet wird immer entweder UDP oder TCP (Transmission Con-
trol Protocol) genutzt. Beides sind Standards auf der Transportschicht der Internetprotokollfa-
milie. Im Gegensatz zum TCP Standard ist UDP wesentlich simpler und ressourcenschonen-
der, die Datenilbertragung kann aber dadurch fehleranfalliger sein. Beim sogenannten Mul-
tiforwarding wird die Moglichkeit von UDP genutzt, dass Datenpakete beliebig dupliziert wer-
den kdnnen, da es ein verbindungslos arbeitender Standard ist. TCP erlaubt dies nicht, da
TCP ein verbindungsorientierter Standard ist, der sicherstellt, dass jedes Paket nur genau ein-
mal beim Empfangenden ankommt. Damit ist Multiforwarding tiber TCP nicht mdglich.

6.2.4 Evaluation der technischen Mdglichkeiten

Den Teilnehmenden wurden die mdglichen technischen Ldosungen vorgestellt. Gemeinsam
wurden Vor- und Nachteile sowie eine umsetzbare Losung diskutiert. Der Netzzusammen-
schluss kann auf vier Ebenen stattfinden.

6.2.4.1 Gatewayebene

Mit Hilfe des sogenannten Multiforwardings kdnnen Pakete auf den Gateways dupliziert wer-
den. Auf diese Weise kdnnen Gateways Daten an mehrere LNS senden. Vorteil ist hier, dass
es keine Integration Uber ggf. zu entwickelnde Schnittstellen gibt. Die Umsetzbarkeit ist grund-
satzlich technisch wenig komplex. Nachteil ist, dass ein spezieller Packetforwarder genutzt
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werden muss, der das Multiforwarding unterstitzt. Grundsatzlich kénnen hier nur Verfahren
eingesetzt werden, die das UDP Protokoll nutzen, da nur hier ohne grof3en Aufwand Pakete
dupliziert werden kdénnen. Zudem muss dieser Packetforwarder die Dutycycleliberwachung
des Gateways tUbernehmen (normalerweise Aufgabe des LNS), da das Gateway Downlinkpa-
kete von mehreren LNS versendet. Weiterer Nachteil ist, dass das Multiforwarding gerade
Gateways der alteren Generation mit geringen Hardwareressourcen belasten kann. Vorteilhaft
fur die Umsetzung des Multiforwardings ist die Fernwartbarkeit der Gateways, da Konfigurati-
onsanpassungen auf jedem Gateway vorgenommen werden muissen.

6.2.4.2 Server Ebene vor LNS

Der sogenannte LNS Proxy ermdglicht das Multiforwarding auf Serverebene. Technisch gese-
hen ist diese Variante vergleichbar mit der Vorherigen, allerdings werden die Pakete hier auf
einem speziellen Server dupliziert (auch hier wird UDP vorausgesetzt), was die Komplexitéat
leicht erhoht, da dieser Server gesondert betrieben werden muss. Die Gateways werden durch
diese Verfahren nicht beeinflusst, es muss lediglich die bisherige Zieladresse gegen die des
LNS Proxys getauscht werden. Auch hier ist die Dutycycletiberwachung der Gateways losge-
|6st vom LNS zu betrachten. Die Fernwartbarkeit der Gateways ist auch hier vorteilhaft, um
die Anderung der Zieladresse vornehmen zu kénnen. Eine solche Losung wird aktuell durch
die Firma ZENNER International oder als Open Source Projekt (https://github.com/brocaar/chi-
rpstack-packet-multiplexer) angeboten.

6.2.4.3 Server Ebene LNS

Bei dieser Variante spricht man auch vom Roaming. Hier werden die LNS direkt miteinander
gekoppelt. Das Roaming ist die einzige offiziell durch die LoRaWAN Allianz spezifizierte Vari-
ante, um Netzzusammenschlisse zu erméglichen. Die Spezifikation unterscheidet dabei das
statefull und das stateless passive Roaming sowie das handover Roaming (flr Details wird
hier auf die entsprechende Spezifikation hingewiesen). Nachteilig bei dieser Variante ist die
bilaterale Kopplung zwischen mehreren LNS. Gerade bei umfangreicheren Zusammenschlis-
sen, miussen alle LNS einzeln verbunden werden. Die Diskussion unter den Teilnehmenden
hat ergeben, dass aktuell kein betrachteter LNS die technischen Voraussetzungen flir eine
Umsetzung in Form von Schnittstellen und Prozessen bereitstellt.

6.2.4.4 Server Ebene hinter LNS

Bei dieser Variante kommt ein sogenannter Packetbroker zum Einsatz. Der Packetbroker ist
eine von den LNS unabhangige Instanz. Vorteil gegenlber allen anderen Losungen ist hier
eine detaillierte Kontrolle dartiber, welche Daten an den Packetbroker zu welchen Konditionen
weitergeleitet werden. So kann genau gesteuert werden, von welchen Sensoren Daten bereit-
gestellt werden. Zudem kénnen die Daten zu einheitlichen Konditionen bereitgestellt werden,
sodass Verhandlungen mit einzelnen Netzbetreibern nicht nétig sind. Weiterer Vorteil ist, dass
auch Organisationen ohne eigenen LNS Daten Uber den Packetbroker beziehen kénnen (bei
den vorherigen Losungen ist das nicht méglich). Grundsatzlich lassen sich so Uber den Pa-
cketbroker verschiedene Geschaftsmodelle der Netzbetreiber und Dienstleister abbilden. We-
sentlicher Nachteil dieser Losung ist, dass sie technisch gesehen die komplexeste ist, da der
Packetbroker eine unabhangige Infrastruktur darstellt, mit teilweise komplexen Funktionen.

Zusammenfassend lasst sich sagen, dass es nicht eine beste Losung gibt. Die Auswahl der
Ldsung hangt stark von den technischen Gegebenheiten (Welche Gateways sind verbaut?
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Welche Packetforwarder werden genutzt? Welche LNS werden eingesetzt?) sowie von den
Geschaftsmodellen der beteiligten Organisationen ab.

Die oben genannten Ansatze sind im Rahmen dieses Vorhabens allerdings alle nur einge-
schrankt umsetzbar, da aufgrund der Untersuchung der vorhandenen Infrastruktur folgende
Probleme identifiziert wurden:

- Ansatz des Multiforwardings kann nicht durch alle Gateways umgesetzt werden

- Die LNS Proxy Losung lasst sich auf Gateways ohne Fernwartungsmaglichkeit nur mit
groBem Aufwand umsetzen, da hier eine Fachkraft rausfahren musste, um das Gate-
way vor Ort umzukonfigurieren. Zudem wurden Erfahrungen diskutiert, nach denen der
Einsatz des Multiforwardings den stabilen Betrieb inshesondere élterer Gatewaymo-
delle beeinflussen kann.

- Das Thema Roaming wurde darliber hinaus ebenfalls ausgeschlossen, da sich die
Teilnehmenden einig waren, dass bilaterale Losungen zwischen allen Beteiligten zu
aufwandig seien, auch vor dem Hintergrund, dass die Erweiterung um weitere Netz-
partner jedes Mal mit groBem Aufwand verbunden ware.

Im Rahmen der Diskussionen wurde daher der Packet Broker als vielversprechendste L6-
sung identifiziert. Vorteil ist, dass sowohl TTN als auch Chirpstack Uber bestehende Integra-
tionen Uber den aktuell einzig am Markt erhéltlichen Packet Broker von TTI verfiigen. Eine
Integration der ZENNER und Digimondo LNS Ldsungen ist grundsatzlich méglich. Eine An-
frage an die jeweiligen Anbietenden im November 2022 ergab, dass diese Funktionalitét bisher
nicht implementiert wurde, aber in die Roadmap aufgenommen wurde. Eine Zusage fir die
Fertigstellung wurde jedoch nicht gemacht. Da eine solche Entwicklung zeitlich und finanziell
nicht mehr in diesem Projekt unterzubringen war, konnte die Anbindung nicht mehr umgesetzt
werden. Im Hinblick auf das geplante Projektende entschied die Stadt Delbriick dartiber hin-
aus, die Aktivitdten zum Netzzusammenschluss nicht mehr federfihrend voranzutreiben. Die
Stadt Soest erklarte sich bereit zu prifen, ob dieses Thema im Rahmen der MPSC Fdrderung
,D fur Stidwestfalen“ ilbernommen werden kann.

Darliber hinaus werden im Rahmen dieses Projekts zwei weitere Varianten evaluiert. Im Rah-
men der Bereitstellung der Gateways im TTN wird das Multiforwarding auf den Gateways der
Stadt Delbrtick genutzt. Dies ist jedoch kein bilateraler Netzzusammenschluss, da die TTN
Gateways nicht dem Netz der Stadt Delbriick zur Verfligung stehen. Es konnte gezeigt wer-
den, dass der Einsatz des Multiforwardings gut funktioniert, er aber die von der Stadt Del-
briick eingesetzten LoORaWAN Gateways an ihre Leistungsgrenzen bringt. Fir Gateways der
neuesten Generation ist das Multiforwarding damit die kosteneffizienteste und unkomplizier-
teste Losung fir einen Netzzusammenschluss (solange die Gateways das Aufspielen des Mul-
tiforwarders aus der Ferne erlauben).

Zusatzlich sollten im Rahmen einer bilateralen Absprache mit Westfalen Weser die Gateways
der Stadt Delbriick testweise an deren LNS Proxy angekoppelt werden. Diese Losung konnte
aber im Rahmen des Projekts nicht mehr umgesetzt werden, da es zu Verzdgerungen auf
Seiten von Westfalen Weser beim Aufbau eines LNS Proxys kam.

Die folgenden Punkte wurden aufgrund der oben beschriebenen Problematik nicht umgesetzt,

sollen aber der Vollstandigkeit halber hier trotzdem erwéhnt sein, da sie wichtige Schritte dar-
stellen, die auf dem Weg zu einem Netzzusammenschluss zu berticksichtigen sind.
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6.2.5 Klarung wirtschaftlicher und rechtlicher Fragen

Vor einer Entscheidung eines vollstandigen Netzzusammenschlusses sollten unter anderem
folgende Fragen geklart werden:

- Finanzierung
o Wie wird der Netzzusammenschluss finanziert? (Invest und Betrieb)
o Wie sehen die Geschéaftsmodelle der Beteiligten aus?
o Wird es ein gemeinschaftliches Geschaftsmodell geben?
- Netznutzung
o Wie wird ein fairer Umgang der Netznutzung sichergestellt?
o Gibt es Beteiligte, die primar Infrastruktur bereitstellen?
o Gibt es Beteiligte, die primar Sensorik im Netz betreiben wollen?
o Ist ein Ausgleichsmechanismus notwendig? (z.B. Vergitung weitergeleiteter
Pakete)
- Abdeckung
o Ergibt sich durch den Netzzusammenschluss ein sinnvolles Gesamtnetz?
o Mdissen weitere Standorte erschlossen werden?
- Betrieb und Sicherheit
o Wie werden Verfligbarkeit, Sicherheit und Datenschutz geregelt und sicherge-
stellt?
Far welche Art von Anwendungen eignet sich das Gesamtnetz?
Gibt es Haftungsansprtiche oder -ausschliisse?
Gibt es eine/n Hauptverantwortliche/n?
Welche Supportprozesse muss es geben?
Wie findet die Kommunikation zwischen allen Beteiligten statt?

O O O O O

6.2.6 Konzipierung der technischen Umsetzung

In diesem Schritt wiirde die technische Umsetzung detailliert geplant. Ergebnis ware ein ge-
nauer Plan, welche Schritte in welcher Reihenfolge umzusetzen sind und welcher Aufwand
damit einhergeht. Hieraus ware dann die Erstellung einer konkreten Zeit- und Ressourcenpla-
nung maoglich.

6.2.7 Pilotumsetzung und Testphase

Im Rahmen einer Pilotumsetzung wuirde der Plan zunachst in kleinem Umfang umgesetzt, um
die Machbarkeit zu demonstrieren und eventuelle Herausforderungen rechtzeitig zu identifi-
Zieren.

6.2.8 Umsetzung mit allen Teilnehmenden

Nach erfolgreicher Pilotumsetzung wirde der Netzzusammenschluss dann fir alle Beteiligten
umgesetzt werden.
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7 Datenbereitstellung

In diesem Kapitel wird beschrieben, wie das LoRaWAN Netz fiir Blrgerinnen und Blrger sowie
Fachanwenderinnen nutzbar gemacht wird. Die in Kapitel 10.1 beschriebene Architektur bein-
haltet einen Datenfluss vom sogenannten Device (Sensor, Zahler oder Aktor) bis zu einer End-
anwendung in der die Daten nutzbar gemacht werden. Nutzbar bedeutet in diesem Zusam-
menhang, dass die Daten in verschiedenen Formaten dargestellt werden, dass sie mit unter-
schiedlichen Werkzeugen analysiert werden kénnen oder dass aus lhnen Aktionen abgeleitet
werden. Dabei wird in diesem Projekt zwischen 6ffentlichen Daten fir Burgerinnen und Burger
(Kapitel 7.1 und 7.2) und Fachdaten, die in sogenannten Fachanwendungen primér fir be-
stimmte Expertinnen aufbereitet werden, unterschieden (siehe Kapitel 7.3).

7.1 Bereitstellung eines 6ffentlichen LoRaWAN Netzes

Per Definition ist eine Smart City kein geschlossener Komplex, welcher nur durch die Verwal-
tung definiert und genutzt wird. So hat sich auch die Stadt Delbriick zum Ziel gesetzt, Burge-
rinnen und Blrger in die Entwicklung und Umsetzung der Smart City Konzepte mit einzube-
ziehen. Im Sinne der Daseinsvorsorge und vor dem Hintergrund, dass dieses Projekt durch
offentliche Gelder finanziert wurde, ist dieser Schritt auch erforderlich. Smart-City-Konzepte in
Form digitaler Angebote sind daher ein wichtiges Mittel, um die Attraktivitat als moderne
Stadt zu erhalten und zu steigern.

Um diesem Anspruch gerecht zu werden, stellt die Stadt Delbriick das aufgebaute Netz den
Birgerinnen und Birgern der Stadt Delbriick zur freien Nutzung zur Verfigung. Konkret
wurde dies umgesetzt, indem die aufgebauten LoRaWAN Gateways (siehe Kapitel 5.4) tiber
sogenanntes Multiforwarding (siehe Kapitel 6.2.4.1) an das weltweite The Things Network
(TTN) angeschlossen wurden. Auf diese Weise werden, vereinfacht gesagt, zwei voneinander
getrennte Systeme flr Verwaltung (intern) und Blrgerinnen sowie Birger (6ffentlich) geschaf-
fen. Burgerinnen und Burger kénnen sich unter https://www.thethingsnetwork.org/ registrieren
und anschlieRend eigene Devices registrieren und frei nutzen. Setzen sie ihre Sensoren im
LoRaWAN Netzgebiet der Stadt Delbriick ein, profitieren sie von den stadtischen Gateways.
Die Stadt Delbriick nutzt fur die Registrierung von Devices und die Datenverarbeitung eigens
fur die Stadt Delbrtick lizensierte Softwaresysteme.

Die Trennung der Systeme hat unterschiedliche Vorteile:

- die Nutzung von TTN fir Birgerinnen und Burger ist kostenfrei

- die Anbindung der Gateways an das TTN ist fur die Stadt Delbriick kostenfrei

- die Stadt Delbriick hat keinerlei Verpflichtungen oder Garantien gegentiber TTN

- TTN bietet einen Self Service zur Registrierung auf der Plattform an

- TTNist eine groRe Community in der inhaltliche Fragen fachméannisch beantwortet und
diskutiert werden

- TTN bietet umfangreiche und gute technische Dokumentationen

- die Nutzung von TTN durch Birgerinnen und Burger kann ohne die Unterstiitzung der
Stadt Delbriick erfolgen

- TTN bietet eine ausgereifte, weltweit eingesetzte Plattform mit zahlreichen Integratio-
nen, Schnittstellen und Erweiterungen an, und ist dadurch nahtlos in etablierte Open
Source Projekte integrierbar
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Auf diese Weise wird den Birgerinnen und Birger ein vollstdndiger und ausgereifter digitaler
Service angeboten, ohne dass die Stadt Delbriick zusétzlich Personal oder technische Res-
sourcen aufbauen, vorhalten und betreiben muss.

7.2 City Dashboard Delbriick

Ein Teil der Daten, die die Stadt Delbriick erhebt, wird der Offentlichkeit tiber das ,City Dash-
board Delbriick® bereitgestellt. Es handelt sich hierbei um Daten, die im Alltag von fast jedem
Menschen Relevanz haben (Wetter, Parken und Gewasser/Hochwasser). Um die Daten in
attraktiver Form und fUr jeden zugénglich bereitzustellen, wurde das — auf der stadtischen
Homepage platzierte — City Dashboard entwickelt (https://dashboard-delbrueck.regioit.de/).
Das responsive Dashboard bietet neben Live-Werten auch die Méglichkeit Verlaufe und his-
torische Maximal- und Minimalwerte anzuschauen. Auf diese Weise lassen sich aktuelle
Werte z.B. besonders hohe oder niedrige Temperaturen in einen Kontext setzen. Hoch lokale
Wettermessungen an insgesamt zehn Standorten ermdglichen genaue Aussagen lUber Re-
genmessungen oder lokale Temperaturschwankungen. Pegelmessungen erméglichen insbe-
sondere fur Grundstiickbesitzerinnen in Gewéasserndhe einen aktuellen Blick auf das Hoch-
wasserrisiko.

Im Rahmen des Projektes hat nach einer Erprobungsphase, in der neben inhaltlichem Feed-
back auch Zugriffszahlen ausgewertet wurden, eine Weiterentwicklung stattgefunden, in der
zusatzliche Funktionen integriert wurden. Der Ansatz ein Dashboard schrittweise zu entwi-
ckeln hat den Vorteil, dass die Anfangsinvestition niedrig ist und die Kommune zunéchst die
Akzeptanz von Birgerinnen bewerten kann. Weitere Funktionen kénnen spéter nach Bedarf
integriert werden. Wichtig bei der Auswahl der Dashboard Technologie ist daher die Erweiter-
barkeit.

7.3 Fachanwendungen

Eine Fachanwendung ist eine Spezialsoftware, welche fir den Einsatz durch bestimmte Fach-
bereiche (z.B. Energiemanagement, Analageniiberwachung, Katastrophenschutz) konzipiert
ist und in der Regel fur Laien nicht praktikabel bedienbar ist, da sie dezidierte Funktionen zur
Erflllung ganz bestimmter Aufgaben bietet (z.B.: Zustandsiiberwachung und Zustandsbewer-
tung von technischen Anlagen, Auswertungen von Energieverbrauchen oder Korrelation zwi-
schen verschiedenen physikalischen Messgrof3en).

Im Rahmen dieses Delbriicker Férderprojektes wurden einige interne, sowie externe Anwen-
dungen angebunden, um den Nutzen der erhobenen Sensordaten fiir weitere Nutzendengrup-
pen zu erschlieen. Ziel dabei war es, dass die im Projekt erhobenen Daten in die bereits
existierenden und bekannten Systeme Ubertragen wurden und somit ein Schulungsaufwand
fur die Endnutzenden entfallt, da sie sich auf der ihnen bekannten Oberflache bewegen.

7.3.1 e2watch

Energiemonitoring und Visualisierungslosung e2watch der regio iT (https://www.regioit.de/pro-
dukte-leistungen/urban-innovation-in-smart-cities/smart-energy) ist die zentrale Visualisie-
rungs- und Alarmierungslosung in diesem Projekt: Alle Daten kénnen hierliber visualisiert wer-
den und Uber entsprechendes Stér- und Alarmmanagement Uberwacht werden. Neben zahl-
reichen weiteren Funktionen wie Multidiagramme, Kennwerte, Prognosen oder Stammdaten-
verwaltung ist durch ein komplexes Rollen- und Rechtemanagement der Zugang zu einzelnen
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Datensatzen bis auf das jeweilige Device hinunter regelbar. So werden alle Sensordaten im
e2watch fur die Fachanwenderinnen der Stadt Delbriick bereitgestellt.

7.3.2 Prozessleitsystem Aquasys

Das Prozessleitsystem Aquasys der Firma Schraml wird durch das Delbricker Abwasserwerk
zur Uberwachung und Steuerung der Abwassertechnik eingesetzt. Im Rahmen dieses Projek-
tes werden durch LoRaWAN Ubertragene Daten von Abwasserhebeanalgen eingespeist. Die
Mitarbeitenden des Abwasserwerks kénnen sich so Uber Pumpenstdérungen und die aktuelle
Stromaufnahme der Pumpen informieren. Neben Langzeitauswertungen sind auch Alarmie-
rungen maglich.

7.3.3 Divera 24/7

Das Alarmierungs- und Verfligbarkeitssystem der Delbriicker Feuerwehr ,Divera 24/7¢
(https:/lwww.divera247.com/) erhalt aktuelle Pegelwerte von funf FlieRgewassern in und um
Delbrtck. Im Falle starker Niederschlage kénnen Einsatzkréfte in nahezu Echtzeit Uber Pegel-
stande und mégliche Gefahren informiert werden.

7.4 Unterstitzte externe Projekte

Des Weiteren wurden auf Anfrage des Wasserverbands Obere Lippe (https://www.wol-
nrw.de/) die Delbriicker Wasserpegeldaten per Schnittstelle bereitgestellt. Auch die safety in-
novation center gGmbH (https://www.safetyinnovation.center/) erhélt per Schnittstelle die

Wasserpegeldaten direkt fir die INSPIRE.app (siehe Abbildung 8).
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Abbildung 8 Auszug aus der INSPIRE.app: Wasserpegel Ems in Delbriick (Quelle: safety innovation center gGmbH)

In einem weiteren Testaufbau wurde zudem eine Schnittstelle zur Urban Data Plattform der
Stadt Paderborn bedient. Dartiber wurden die Daten eines Raumsensors und die eines Fluss-
pegelsensors, der beim Bauhof der Stadt Delbriick montiert ist, GUbermittelt.
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8 Datenerfassung per Drohne

In einem Arbeitspaket des LoRaWAN-Projektes wurde sich mit der Frage befasst, ob und wie
die Datenerfassung per Drohne funktionieren kann und ob bzw. unter welchen Voraussetzun-
gen der Einsatz einer Drohne (als Alternative zum stationaren LoRaWAN-Gateway) sinnvoll
ware.

Als alternative Form der Datenauslesung sollte ein Drohnenflug mit an der Drohne befes-
tigtem Gateway erfolgen. Diese Art der mobilen Auslesung sollte getestet werden, da es sich
nicht in allen Bereichen lohnt, ein LoRaWAN-Funknetz zu installieren, wie zum Beispiel im
landlichen Raum mit Anwendungsfallen, die nur eine geringe Anzahl an Sensoren / Aktoren
haben, die nur gelegentlich ausgelesen werden mussen. Die Auslesung per Drohne kdnnte
hier eine flexible, unter Umstanden kostengunstigere Alternative darstellen.

8.1 Rahmenbedingungen

Um die Theorie in einem Proof of Concept (PoC) zu erproben, hat das Projektteam Kontakt
zur Feuerwehr der Nachbargemeinde Hovelhof aufgenommen. Im Rahmen der Gespréache
mit der Feuerwehr wurde auf folgendes hingewiesen:

- Um die Feuerwehrdrohne nutzen zu kénnen muss sie zum Bevolkerungsschutz einge-
setzt werden. Sollte die Drohne der Feuerwehr dauerhaft genutzt werden, muss ein
Nutzen fir die Feuerwehr / den Bevolkerungsschutz nachgewiesen werden.

- Fur einmalige Tests kann die Drohne der Feuerwehr auch fiir nicht BOS Tatigkeiten
(Behorden und Organisationen mit Sicherheitsaufgaben) genutzt werden.

- Nutzt man private Drohnen, kann im Rahmen einer sogenannten Studie eine Geneh-
migung fur regelmafige Flige beantragt werden.

- Uberflug Gber Personengruppen ist genehmigungsfahig, kann hier aber durch einen
geeigneten Testaufbau (ohne Uberflug von Personengruppen) umgangen werden.

- Bei Vorhaben im Katastrophenbereich gelten andere (weniger strikte) Regularien, als
im privatwirtschaftlichen Bereich. Eine Einordnung in den BOS Bereich muss aber
grundsatzlich gut begriindet werden.

- Bei schlechtem Wetter (starker Wind, starker Niederschlag, Nebel, etc.) darf die
Drohne nicht fliegen.

- Weitere konkrete Rahmenbedingungen fir den Test:

o Maximale Uberflugh6he 100 Meter

o Im Rahmen des Tests und der oben beschriebenen Regularien sind 2-3 Test-
flige maoglich

o Operationsradius der Drohne betragt ca. 1.000 Meter

o Die Drohne muss auf Sicht geflogen werden

o Drohnenflug kann maximal ca. 30 Minuten dauern

Daruber hinaus ist es mit der Drohne mdglich, vordefinierte Routen automatisch abzufliegen.
Die Drohne zeichnet zudem per GPS ihre Position und Flughthe auf.

Fur die Planung eines ersten Testfluges waren daher folgende Punkte relevant:
- Gebiet mit mdglichst vielen bereits verbauten Sensoren identifizieren
- Gebiet mit moglichst wenig Bebauung auswahlen
- Erhohter Standort fur den Drohnenpiloten um die Sichtflugreichweite zu maximieren
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8.2 Technischer Aufbau

Der technische Aufbau und Aufwand fiir diesen Versuch war relativ simpel. Bendétigt wurden
folgende Komponenten

- Gateway mit Mobilfunkkarte (Kerlink ifemtocell)

- POE oder 230V fahige Powerbank

- Kiste

- Seil von ca. 1m Lange

Wahrend des Flugs wird das Gateway mittels Powerbank mit Strom versorgt. Daten werden
durch die im Gateway integrierte Simkarte tGibertragen. Um die Elektronik sicher transportieren
zu kénnen missen Gateway und Powerbank in eine Kunstoffbox gepackt werden. Mittels ei-
nes Seils wurde die Box dann an der Drohne befestigt. Wichtig zu beachten ist nattrlich, dass
das Gesamtgewicht von Gateway, Powerbank, Kiste und Seil durch die Drohne transportiert
werden kann.

Da die meisten festverbauten LoRaWAN Sensoren mit Intervallen grof3er 15 Minuten senden,
wurden zusétzlich weitere Sensoren im Testgebiet ausgebracht. Diese Sensoren wurden fir
die Versuchsdurchfiihrung auf Sendeintervalle von einer Minute konfiguriert (Achtung: solch
kurze Sendeintervalle fuhren in der Regel bei langerer Dauer zu Duty-Cycle-Verletzungen).
Auf diese Weise wurde sichergestellt, dass wahrend des Drohnenfluges ausreichend Mess-
werte empfangen werden.

8.3 Testflug und Ergebnisse

Urspringlich wurde geplant zwei oder drei Testflige durchzuftihren. Aufgrund des trockenen
Sommers 2022 stand die Drohne jedoch aus Bereitschaftsgriinden wegen erhéhter Wald-
brandgefahr nicht fir die Tests verfiigbar. In den anschlieRenden Herbstmonaten mussten
vereinbarte Flugtermine mehrmals wegen schlechten Wetters abgesagt werden. Generell
stellte sich die Terminfindung als schwierig heraus, da die Untersttitzung durch die Feuerwehr
in der Freizeit der beteiligten Personen organisiert wurde. In Summe fiihrte dies dazu, dass
nur ein Testflug umgesetzt werden konnte.

Im Rahmen dieses Testfluges wurde ein simples Flugmandéver geflogen. Die Drohne wurde

dazu auf verschiedenen Hohen (25, 50, 75, 100 und 125m) fur jeweils einige Minuten gehal-
ten. Dabei blieb die Drohne konstant auf einem vertikalen Punkt stehen.
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Abbildung 9 Drohne mit LoRaWAN Gateway

Abbildung 10 Drohnenflug mit LoRaWAN Gateway
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8.3.1 Allgemeine Ubersicht

Im Rahmen der folgenden Auswertung werden drei Parameter untersucht:

1. RSSI (Received Signal Strength Indicator): Als Maf3 fir die Empfangsqualitat quantifi-
zZiert des den Pfadverlust, also die Leistung die vom Sender (dem Device) auf dem
Weg zum Empfanger (Gateway) verloren geht. RSSI wird in dBm (Mehr Informatio-
nen: https://www.thethingsnetwork.org/docs/lorawan/rssi-and-snr/). Gute Empfang-
werte liegen in der Praxis bei -60 bis -80dBm. Schlechte Empfangswerte liegen bei
-130 bis -140 dBm.

2. Anzahl empfangener Pakete: Als weiteres Mal} fur die Empfangsqualitat wird die An-
zahl der durch das Gateway empfangenen Pakete in einem bestimmten Zeitfenster
gezahlt.

3. Anzahl unterschiedlicher empfangener Sensoren. Als drittes Mal3 fur die Empfangs-
qualitat wird die Anzahl der durch das Gateway empfangenen verschiedenen Senso-
ren in einem bestimmten Zeitfenster gezahlt.

Der Test fand unter engen zeitlichen Rahmenbedingungen statt, weshalb die Menge der ge-
sammelten Daten begrenzt ist. Aufgrund dieser geringen Datenmenge missen alle folgen-
den Aussagen mit einer gewissen Vorsicht behandelt werden.

Insgesamt wurden 472 Pakete von 53 verschiedenen Sensoren empfangen. Im Folgenden
wird die Anzahl der Pakete immer auf die Dauer bezogen, in der die Drohne eine bestimmte
Hohe gehalten hat, da diese im Testversuch nicht immer exakt bei 5 Minuten lag. Um die
Menge der Daten aber nicht weiter zu verkleinern wurden auch l&angere Haltezeiten als 5 Mi-
nuten berucksichtigt. Abbildung 11 zeigt eine Ubersicht tiber alle wahrend des Versuchs
empfangenen Sensoren, sowie die Anzahl der Pakete, welche in unterschiedlichen Hohen
empfangen wurden.
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Statistik empfangener Pakete pro Sensor
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Abbildung 11 Ubersicht {iber alle von den Sensoren empfangenen Pakete pro Héhe
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8.3.2 Allgemeine Statistiken

Ubersicht empfangener Pakete und Sensoren pro Minute
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Abbildung 12 Ubersicht empfangener Pakete und Sensoren pro Minute

Abbildung 12 zeigt die Anzahl empfangener Pakete und Sensoren pro Minute flr die jeweili-
gen Hohen. Grundsétzlich lasst sich ein positiver Effekt auf die Anzahl der empfangenen
Pakete pro Minute erkennen. Ein positiver Trend bei der Anzahl verschiedener empfange-

ner Sensoren ist nur schwach ausgepragt.
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Ubersicht empfangener Pakete und Sensoren pro Minute
von Sensoren mit hoher Sendefrequenz
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Abbildung 13 Ubersicht empfangener Pakete und Sensoren pro Minute von Sensoren mit hoher Sendefrequenz

Abbildung 13 zeigt wie die vorherige Abbildung die Anzahl empfangener Pakete und Senso-
ren pro Minute fur die jeweiligen Hohen, allerdings werden hier nur die haufig sendenden
Sensoren betrachtet (Sendefrequenz <5 Minuten). Dies sind immerhin 31 von insgesamt 53
Sensoren. Hier bestatigt sich der oben beschriebene Trend. Die Anzahl der empfangenen
Pakete nimmt mit der Hohe zu. Die Anzahl verschiedener empfangener Sensoren ist nur
schwach beeinflusst.

Eine mogliche Ursache hierfur kénnte sein, dass mit grof3eren Gatewayhdhen mehr Senso-
ren in gréerer Entfernung empfangen werden, weit entfernte Sensoren kommen dazu. Un-
ter dem Gateway befindliche Sensoren bekommen Probleme durch den Gatewayschatten.
Ein Gatewayschatten oder auch Antennenschatten wird durch die physikalische Eigenschaft
hervorgerufen, dass eine Antenne nicht in alle Richtungen ,gleich gut* empfangen kann. In
LoRaWAN Gateways sind Antennen in der Regel daher so angeordnet, dass diese schlech-
ten Empfangsbereiche (Schatten) nach oben und unten zeigen, also dort, wo in der Regel
keine oder wenige Sensoren zu finden sind.

Die Methodik selbst kdnnte auch zu einer Verfalschung gefuhrt haben. Die 125m Stufe
wurde im Gegensatz zu den Ubrigen 7 Minuten gehalten (25m, 75m und 100m wurden 6 Mi-
nuten gehalten, 50m nur 5 Minuten), wobei 34 verschiedene Sensoren empfangen wurden.
Der Divisor (Haltezeit) ist hier also gré3er, was potenziell zu einem niedrigeren Quotienten
fuhren kann. Da im Rahmen des Tests aber ca. 1.000 Sensoren beteiligt waren (alle zu die-
sem Zeitpunkt aktiv sendenden Sensoren der Stadt Delbriick) muss davon ausgegangen
werden, dass auch der Dividend, also die Anzahl empfangener Sensoren, mit gro3erer Zeit
weiter steigen werden und nach 7 Minuten noch nicht alle potentiell in Reichweite befindli-
chen Sensoren empfangen wurden. Daher ist ein Einfluss durch die Methode an dieser
Stelle unwahrscheinlich. Ausgeschlossen werden kann diese potenzielle Ursache aber erst,
wenn weiter Fliige mit grof3eren Haltezeiten durchgefihrt werden.
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Mittlerer RSSI Wert von Sensoren mit hoher

Sendefrequenz
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Abbildung 14 Mittlerer RSSI Wert von Sensoren mit hoher Sendefrequenz

Abbildung 14 zeigt den mittleren RSSI Wert® tiber alle 31 Sensoren mit hoher Sendefre-
guenz. Die eingezeichnete lineare Trendlinie zeigt, dass es keinen positiven oder negati-
ven Trend gibt. Die Hohe hat also keinen Einfluss auf die mittleren RSSI Werte. Grundséatz-
lich wiederspricht dies den Erwartungen, da eine gréRere Hohe aufgrund spitzerer Sichtwin-
kel zwischen Sender und Empfanger zu weniger Beeinflussung durch Hindernisse wir
Baume oder Gebaude fiihren sollte. Eine mdgliche Ursache fir diese Beobachtungen kénn-
ten sein, dass ,neu dazu kommende“ Sensoren bei grofleren Hohen mit ,schlechteren* RSSI
Werten (>-100 dBm) hinzu kommen und den positiven Effekt bei dauerhaft im Empfang be-
findlichen Sensoren aufheben.

AbschlieRend werden die oben genannten Beobachtungen noch mit einem am Boden be-
findlichen Gateway verglichen werden. Dazu wurden 5 Minuten nach dem eigentlichen Test-
flug ausgewertet: Wahrend die Drohne mit dem Gateway am Boden steht werden pro Minute
im Mittel circa 5,8 Pakete empfangen. Die Pakete stammen von im Mittel 2,2 Sensoren pro
Minute. Im Mittel betragt der RSSI Wert -80. Die Anzahl verschiedener empfangener Senso-
ren sowie die Anzahl der Pakete ist demnach sehr viel geringer, als wenn das Gateway
sich in der Hohe befindet. Uberraschend ist jedoch der gute RSSI Mittelwert.

8 Der RSSI Wert gibt an, wie stark das Empfangssignal ist. Je héher der RSSI Wert, desto starker das Signal.
44



Stadt Delbriick — LoRaWAN 2.0 — Ubertragbarkeitsleitfaden

ipnling o
st S
Seharing
L]
Senneliager
balvrock
Sands
ni7
Sohl ol
Meuhay
]
L
Surligen Anrerren
»
s BBl
s ° Elscn
a a
Cghe
L
i, Soharmede
o
=3
a
Thille
AAntinqnALss N
a
Lend NRW, LGLN, Esri, HERE, Garmin, Foursquare, GecTechnolagies, inc, METI/NASA, USGS

Abbildung 15 Mittlere Empfangsleistung (RSSI) der empfangenen Sensoren bei 25m Gatewayhohe. Griin signali-
siert gute Empfangsqualitat. Rot signalisiert schlechte Empfangsqualitat
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Abbildung 16 Mittlere Empfangsqualitat (RSSI) der empfangenen Sensoren bei 125m Gatewayhohe. Grin signa-
lisiert gute Empfangsqualitét. Rot signalisiert schlechte Empfangsqualitat
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Abbildung 15 und Abbildung 16 zeigen eine grafische Darstellung die durchschnittlichen Emp-
fangsqualitat RSSI bei einer Gatewayhthe von 25m und 125m. Dabei entspricht jeder Kreis,
einem empfangenen Sensor, die Farben korrelieren dabei mit dem mittleren RSSI Wert der
empfangenen Pakete. Die Farbskala reicht von rot (RSSI Werte kleiner -100) Uber orange bis
grin (RSSI Werte groRRer -80). Die gelbe Nadel zeigt dabei den Standort des Gateways. Die
kartenbasierte Auswertung der Empfangsqualitat ist leider wenig aufschlussreich. Es ist ledig-
lich erkennbar, dass insgesamt mehr Sensoren bei groferen Gatewayhdhen empfangen
werden. Zudem lasst sich auch keine raumliche Abhéngigkeit der RSSI Werte erkennen.

Vergleich mittlerer RSSI Werte
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Abbildung 17 Vergleich der Mittleren Empfangsqualitat auf 25m und 125m Gatewayhdhe

Ein genauer Blick auf die Sensoren aus Abbildung 15 und Abbildung 16, die jeweils in beiden
Hohen empfangen wurden zeigt, dass insgesamt 12 der 16 betrachteten Sensoren profitieren
(siehe Abbildung 17). Allerdings verbessert sich der RSSI Wert nur im Schnitt um ca. 5 dBm.
Die vier ubrigen verschlechtern ihre Empfangsqualitéat sogar im Schnitt um 10dBm, was im
Gesamtmittel dann dazu fuhrt das es keine signifikante Verbesserung der RSSI Werte von
25m auf 125m Hoéhe gibt. Diese vier Sensoren befinden sich nicht in unmittelbarer Nahe zum
Gateway.

Da in unmittelbarer Néhe (wenige Meter) um das Gateway herum keine Sensoren positioniert
wurden, lasst sich nicht Uberprifen, ob Sensoren in unmittelbarer Nahe zum Gateway Nach-
teile durch groRere Gatewayhohen haben. Weitere raumliche Abhangigkeiten der Empfangs-
qualitat und der Gatewayhohe lassen sich ebenfalls nicht beobachten. Grund hierfir kdnnen
Uberlagernde Effekte sein, die die Empfangsqualitat beeinflussen und hier nicht néher unter-
sucht werden kdnnen. Dies sind in erster Linie Hindernisse wie Gebaude, Wald oder andere
Oberflachenstrukturen, die eine direkte Sichtlinie zwischen Sensor und Gateway verhindern.
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8.3.3 Trendanalyse

Im Folgenden wird analysiert, welchen Einfluss die Gatewayhthe auf einzelne Sensoren hat.
Dabei wurde pro Sensor analysiert, ob ein linearer Trend mit steigender Gatewayhohe bei der
Anzahl empfangener Pakete pro Minute und den mittleren RSSI Werten erkennbar ist. Von
den insgesamt 53 empfangenen Sensoren werden hierfir nur 31 betrachtet, da sie eine hohe
Sendefrequenz haben und in jeder HOhe fast durchgehend empfangen wurden.

Zusammenhang Héhe mit Anzahl empfangener Pakete pro Minute:

20 von 31 Sensoren mit hoher Sendefrequenz haben einen positiven Effekt in Bezug auf die
Anzahl der empfangenen Pakete pro Minute. Die Anzahl empfangener Pakete pro Minute
nimmt hier also mit der Hohe zu. Wie stark dieser Trend ist, ist unterschiedlich. Bei den tbrigen
11 Sensoren lassen sich schwach negative oder gar keine Trends erkennen.

Zusammenhang Héhe mit durchschnittlicher Empfangsqualitdt (RSS:

Von 31 betrachteten Sensoren zeigen 11 keinen oder keinen eindeutigen Trend, 5 zeigen ei-
nen Trend zu schlechterer Empfangsqualitdt mit zunehmender Hohe, 15 zeigen einen Trend
zu besserer Empfangsqualitat mit zunehmender Gatewayhthe. Der RSSI Wert korreliert
also, wie bereits im Kapitel 8.3.1 beschrieben, nicht eindeutig positiv mit der Gatewayhdhe.
Der Einfluss ist individuell vom Sensor abhangig.

8.3.4 Detailanalyse von ausgewahlten Sensoren

Im Folgenden werden neun Sensoren im Detail dargestellt. Es handelt sich um die Sensoren
mit der gré3ten Menge empfangener Pakete.
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Abbildung 18 RSSI Mittelwerte bei verschiedenen Gatewayhdhen

Abbildung 18 zeigt den jeweiligen RSSI Mittelwert fir eine bestimmte Gatewayhéhe. Diese
Detailbetrachtung bestétigt die im vorherigen Kapitel beschriebenen Beobachtungen. Einige
Sensoren wie ,Anreppen GW5 Lobaro Pegelsonde® oder ,Feuerwehr Lippling Lobaro wmBUS*
zeigen einen positiven Trend mit zunehmender Hohe. Sensoren wie ,,8.Drohne lobaro wmBUS
Bridge“ oder ,Gesamtschule Delbrick Driftweg Lobaro® zeigen einen negativen Trend mit zu-
nehmender HOhe. Bei anderen Sensoren ist kein eindeutig positiver oder negativer Einfluss
der Hohe erkennbar.
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Abbildung 19 Anzahl empfangener Pakete pro Minute bei verschiedenen Gatewayhdhen

Abbildung 19 zeigt die Anzahl empfangener Pakete pro Minute flir verschiedenen Gate-
wayhdhen. Hier sind die Trends weniger stark ausgepragt. Ursache hier ist, dass die be-
trachteten Sensoren ein so gutes Empfangsverhaltnis aufweisen, dass auch bei niedrigen
Hohen kaum Pakete verloren gehen.

8.3.5

Fazit

Im Folgenden sind noch einmal die relevanten Ergebnisse der Messwertanalyse zusammen-
gefasst:

1.

Die Hohe des Gateways hat einen deutlichen Effekt auf die Anzahl empfangener Pa-
kete.

Bei der Mehrzahl der Sensoren ist ein leichter Trend zur Verbesserung der Emp-
fangsqualitat RSSI zu beobachten.

Im Schnitt wird dieser Effekt jedoch bei steigender Hohe durch zusatzlich empfangene
Sensoren mit schlechterer Empfangsqualitat aufgehoben.

Fur Sensoren, die sich unmittelbar unterhalb des Gateways befinden, kann die zuneh-
mende H6he von Nachteil sein, da sich der Effekt des Empfangsschatten deutlich
auswirkt. Sollte die Drohne eine Route abfliegen, wird dieser Effekt aber durch den
Positionswechsel der Drohne entfallen.

Nicht alle erwarteten Trends (z.B. starke Zunahme bei der Anzahl empfangener Sen-
soren mit zunehmender Gatewayhohe) konnten beobachtet werden. Eine gré3ere Da-
tenbasis konnte Zufallseffekte besser ausschlie3en und bestimmte Effekte deutlicher
sichtbar machen.

Ein Drohnengateway welches in grol3en H6hen fliegt hat extrem hohe Reichweiten und
kann eine grof3e Zahl weit verteilter Sensoren empfangen. Damit die Sensoren zuver-
lassig empfangen werden, missen die Sendeintervalle der Sensoren sehr gering
sein. Welche GréRenordnung dies sein sollte musste durch weitere Fliige evaluiert
werden.

Fir die Stadt Delbrick kommt zum aktuellen Zeitpunkt der Einsatz der ,Fly-By“-Auslesung
nicht in Frage. Hauptgrund dafir ist, dass das LoRaWAN Netz eine so gute Abdeckung hat,
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dass alle verbauten Sensoren im Empfangsbereich liegen. Eine zuséatzliche Auslesung durch
weitere Gateways ist daher nicht sinnvoll.

Grundsatzlich kann dieser Ansatz jedoch sinnvoll fiir Gebiete sein, in denen eine LoRaWAN
Netzabdeckung nicht wirtschaftlich méglich ist, da beispielsweise extrem wenige Sensoren pro
Flache verbaut sind, oder die Topografie (Berger, Téler) eine sehr hohe und damit unwirt-
schaftliche Gatewaydichte erforderlich machen wiirde. Die in diesem Falle eingesparten Netz-
ausbaukosten mussen jedoch denen der ,Fly-By“-Auslesung gegeniibergestellt werden.
Dabei fallt weniger die Anschaffung der Drohne ins Gewicht, sondern eher Aufwénde fiir mog-
liche Genehmigungen sowie die Drohnenfliige selbst. Auch ist hier keine permanente Daten-
auslesung mdglich, da die Drohne naturlich nicht dauerhaft in der Luft bleiben kann. In diesem
Fall kbnnten Sensoren eine Rolle spielen, welche Daten sammeln und zu bestimmten, mit den
Drohnenflugzeiten abgestimmten, Zeitpunkten senden. So gehen zwar keine Daten verloren,
nutzbare Daten gibt es aber dann nicht mehr in Echtzeit. Der Einsatz der ,Fly-By“-Auslesung
sollte daher aus technischer und finanzieller Sicht genau abgewogen werden.

Empfehlungen fir weitere Testfliige:
- Langere Verweilzeiten auf den jeweiligen H6hen, um die Datenmenge zu verbessern
- Die Drohne sollte die Position wechseln und im Idealfall eine vorher definierte Route
abfliegen
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9 Projektdokumentation

Um das Projektvorgehen zu dokumentieren und Ergebnisse festzuhalten, wurden vom Forder-
geber regelméaRig Unterlagen verlangt. Aber auch die Stadt Delbriick selbst hat im Verlauf des
Projektes zahlreiche (nicht explizit geforderte) Dokumente erstellt, ohne deren Hilfe sich die
Umsetzung des Projektes schwieriger gestaltet hatte. Dartiber hinaus hat die regio iT mit ei-
genen Excel-Tabellen und Unterlagen unterstitzt. Als zentralen, digitalen Ablageort wurde das
interne Dokumentenmanagementsystem sowie eine Cloud-Lésung der regio iT genutzt.

Zu den erstellten Dokumenten gehéren u.a.:
- regelmafige Projektstatusberichte (siehe Kapitel 14.3 Projektstatusbericht)
- Meilensteinplan Soll-Ist-Vergleich bzw. Projektplan aus dem Férderantrag
- Stundennachweise zzgl. Stundentbersicht in Excel
- Rechnungen zzgl. Ausgabenibersicht in Excel
- Vergabeubersicht, Vergabevermerke und weitere Vergabeunterlagen
- Bilder der Standorte, Sensoren, Gateways
- Hardwareubersicht (Kosten, Lieferdatum, Anzahl)
- diverse Projektprasentationen und Artikel
- Anwendungsfall-Aufgabenliste

Ungefahr drei Mal pro Jahr wurden Projektstatusberichte verfasst und an die erweiterte Pro-
jektgruppe inkl. Burgermeister und Fachbereichsleitungen versendet. Dies diente zum einen
dazu, einen kurzen, aber aussagekraftigen Zwischenstand zum Projekt festzuhalten. Zum an-
deren war dies auch ein Signal an die Fihrungsebene, ob das Projekt noch ,,auf Kurs* ist oder
akuter Handlungsbedarf der Steuerungsebene notwendig ist.

Der Meilensteinplan diente dazu, das Projekt ,auf Kurs® zu halten bzw. Abweichungen vo-
rauszusehen. Grundsatzlich arbeitete die Projektgruppe mit dem ursprunglich (von der regio
iT) erstellten Projektplan und passte Meilensteine bei Bedarf an, ohne das Projektziel zu ge-
fahrden.

Die Stundennachweise, Stunden-, Ausgaben- und Vergabeibersicht waren primar als Nach-
weis fir den Férdergebenden notwendig. Ob der dadurch erzeugte Nutzen den nicht unerheb-
lichen Aufwand bei der Pflege der Dokumente rechtfertigt, ist zu bezweifeln. Wenn es sich
nicht um ein Forderprojekt handelt, empfiehlt die Stadt Delbriick, diese Dokumente nicht (in
dieser Form) zu pflegen.

Bilder der Anwendungsfalle und Hardware hingegen lassen sich vor, wahrend und nach der
Installation immer noch schnell machen. Sie kénnen sowohl fir Dokumentations- als auch
Prasentationszwecke sehr gut genutzt werden.

Eine Hardwaretbersicht wurde im Rahmen des Projekts erstellt, um bei der hohen Anzahl
an beschaffter Hardware nachvollziehen zu kénnen, was zu welchem Preis bestellt, zu wel-
chem Preis bezahlt und in welcher Anzahl an welchem Tag geliefert wurde. Eine Ubersicht,
welche Hardware installiert / ongeboarded ist und welche Hardware defekt ist, bietet die ein-
gesetzte 10T Plattform. Daher wurde dies nicht als handisch zu pflegende Tabelle erstellt.
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10 Betreibermodell

Das Betreibermodell beschreibt im Detail alle fur den Betrieb der Anwendungsfélle (LoRaWAN
Netz, Softwareplattformen und Sensorik) nétigen Aufgaben, Zustandigkeiten und Prozesse.

10.1 Architektur

Abbildung 20 zeigt schematisch den Zusammenhang aller im Projekt aufgebauten und dartber
hinaus betriebenen Systeme inklusive der jeweiligen Zustandigkeiten des Betriebes. Im Fol-
genden sollen die wesentlichen Funktionen der einzelnen Bausteine beschrieben werden.

Devices (von der Kommune oder von Burgerinnen und Birgern) sind physische Gerate wie
Sensoren, Aktoren oder Zahler, die in Gebauden oder im Freien installiert sind und Zustande
wie Temperatur oder Luftfeuchte erfassen (Sensoren), Verbrauche von Energie oder Wasser
erfassen (Z&hler) oder zur Steuerung elektrischer Anlagen (Aktoren) eingesetzt werden. Die
Devices senden ihre Messwerte per LoRaWAN an ein LoORaWAN Gateway.

LoRaWAN Gateways werden an zentralen Stellen in der Stadt installiert und spannen das
eigentliche LoRaWAN Netz auf (siehe Kapitel 5.4). Die Gateways sind auf einer 1oT Plattform
registriert (in diesem Fall beinhaltet diese den LoRaWAN-Network-Server (LNS), LoRaWAN
Application Server, sowie den LoRaWAN-Join-Server, mehr Informationen dazu unter
https://lora-alliance.org/). Neben den Gateways sind dort auch alle Devices der Stadt Delbriick
registriert. Die Datenweiterleitung der Birger-Devices erfolgt Uber die im Kapitel 6.2.4.1 erlau-
terte Methode. Mit Hilfe der 10T Plattform kann die Stadt Delbriick zum einen die Funktionsfa-
higkeit der Devices uberwachen und sicherstellen, zum anderen aber auch die Messwerte der
Devices verarbeiten und Uber Standardschnittstellen wie REST oder MQTT an nachgelagerte
Anwendungen bereitstellen. Eine solche IoT Plattform ist flir einen zuverlassigen Betrieb von
Devices und LoRaWAN Netz immer notwendig, da die Sensoren hier nicht nur Gberwacht,
sondern auch konfiguriert werden kdénnen. Die Fachanwenderinnen der Stadt Delbriick haben
in diesem Aufbau allerdings keinen Zugriff auf die loT Plattform, da sie hier primar als Verwal-
tungsschicht fur Daten und Devices dient. Die eigentliche Arbeit mit den Daten (Auswertung,
Analysen, etc.) findet daher in den bereits genannten nachgelagerten Anwendungen statt.
Diese Anwendungen werden in Kapitel 7 erlautert. Alle Fachanwendungen sind Uber Stan-
dardschnittstellen MQTT und REST angebunden.
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City Dashboard 4—“

GMS loT-Plattform 1

regio iT Kommune

Multi

GMS-Client Forwarder

Gateway

P | 1

Delbriick —— Metriken

- Nutzdaten Blirger

=—p-Nutzdaten Kommune

Devices

Kommune Burger

Abbildung 20 Gesamtarchitektur der betriebenen Komponenten

10.2 Aufgabenibersicht und Verantwortlichkeiten

Zustandigkeit regio iT
Zustandigkeit Delbriick

Support/Kommunikation
2nd Level

Erkennung von Stérungen Registrierung
Gateway Monitoring Incident Reporting Metadaten (Gerate Infos)
Behebung Regeln Onboarding
Alarme
Erkennung von Stérungen Parser
Einhaltung der Netzregularien Incident Reporting
Behebung Integration Fachanwendungen
Beratung
Datenbereitstellung
E2watch Anbidung und Betrieb

Applikationsbetreuung
Simkarten Management
DSL/Ethernet/POE
Incident Reporting
Stérungsbeseitigung

Backhaul Monitoring

Uberwachung, Entstérung Erkennung und Behebenvon
Incident Reporting Stérungen

Netzplanung Neustarts
» Gateway Beschaffung ™
Netzerweiterung Einbindung Gateway Austagsch Stérungsbeseitigung
Installation Gateways/Infrastruktur Batteriewschsel

loT Plattform Datenplattform

Sicheres Rechenzentrum

Betrieb

Abbildung 21 Ubersicht der relevanten Aufgaben und Zusténdigkeiten

Basis eines Betreibermodells ist neben der Beschreibung des technischen Aufbaus (Kapitel
10.1) auch die Beschreibung aller Aufgaben und deren Verantwortlichkeiten. Alle in Ab-
bildung 21 rot eingefarbten Aufgaben werden im Rahmen einer an das Projekt anschlieRenden
Beauftragung durch die regio iT GmbH Gbernommen. Die blau eingefarbten Aufgaben werden
durch die Stadt Delbruick ubernommen. Die Aufgaben lassen sich in vier Bereiche einteilen:
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Support (oben)
Plattformbetrieb (unten)
Netzbetrieb (links)
Applikationsbetrieb (rechts)

LN

Der Bereich ,Support“ beinhaltet Leistungen zur Bearbeitung von Incidents und Servicere-
quests. Hier bekommt die Stadt Delbriick die Moglichkeit, Storungen und Probleme an die
regio iT zu melden, aber auch Anfragen fiir Anderungen (z.B. weitere Nutzerinnenzugange,
Anbindung neuer Sensoren) zu stellen. Auf3erdem informiert die regio iT die Stadt Delbriick
Uber aufgetretene Stérungen oder geplante Wartungsarbeiten. 1st und 2nd Level Support wird
durch die regio iT erbracht. Fur den 3rd Level Support bedient sich die regio iT der jeweiligen
Lieferanten (siehe Abbildung 22). Aktuell ist nicht geplant, dass sich Burgerinnen und Blrger,
die das offentlich bereitgestellte Netz der Stadt Delbriick nutzen (siehe Kapitel 7.1) direkt an
den Support der regio iT GmbH wenden kdnnen. Man kann sich jedoch mit allgemeinen An-
liegen und Fragen an lorawan@delbrueck.de wenden.

Hard-
/Software

lieferanten

Wartung/Stérung Storungen/Probleme

Fachabteilung

regio IT *Zentraler Service: Bundelt die Anfragen
A aus den Fachbereichenund von den
Wartung/Stérung StbrungeniProbIeme Biirgern. Inmdents,_dle _den N?tzb_etrleb
betreffen werden hier eigenstandig
v bearbeitet. Nur bei Bedarf und
Betriebsproblemen wird das KSC
KSC regio iT kontaktiert
»
Wartung/Storung Stdrungen/Probleme
v
Delbriick
Zentraler =
Service*
. Stérungen/Probleme
Wartung/Stérung Storungen/Probleme 9

Delbriick FBs

Abbildung 22 Kommunikationswege im Supportfall

Der Bereich ,Plattformbetrieb® umfasst die SAAS loT-Plattform inklusive LoRaWAN-Netz-
werkserver (LNS) und Gateway-Monitoring-System (GMS). Die ,e2watch® Lésung betreibt die
regio iT in ihrem eigenen Rechenzentrum. Inbegriffen sind hier unter anderem die Verfligbar-
keit, die Systempflege, die Datenspeicherung, die Kommunikationswege und Service-Level-
Klassen.

53


mailto:lorawan@delbrueck.de

Stadt Delbriick — LoRaWAN 2.0 — Ubertragbarkeitsleitfaden

Delbriick
24/T automatisiertes Monitoring der Gateways
Erkennung von Stﬁrungen = Meldung von Ausfallen, Stérungen, Updates, Wartungen, ...
Gateway Monitoring Incident Reporting Behebung von Hardwarestérungen: Austausch defekter Gateways
Firmwareupdates
Behebung +  Der Fieldservice wird durch Mitarbeiter der Stadt Delbriick durchgefiihrt (Gebaudezugang)
RegioiT
Stundern/Support Kontingent: Support
Delbriick
- +  Aktuell istim LNS ein Rate Limiter implementiert, der Pakete auRerhalb des Duty Cycles abweist
Erkennung von Stérungen «  Melden von Stérungen durch Duty Cycle Verletzungen oder andere Einflusse
Einhaltung der Netzregularien Incident Reporting +  Lokalisieren von Storungen
Behebung +  Zu ergreifende MaBnahmen

* Grundsatzlichist jeder Netzbetreiber fir die Duty-Cycle-Uberwachung seiner Devices verantwortlich. Starungen
miissen durch den Netzbetreiber vermieden und behoben werden

Delbriick

24/7 automatisierte Uberwachung der Datenkommunikation
*  Meldung von Ausféllen, Stérungen, Updates, Wartungen, ...
* Behebung von Stérungen

Simkarten Management
DSL/Ethernet/POE
Incident Reporting

Backhaul Monitoring

Stérungsbeseitigung Softwareupdates
Delbriick
Netzplanung «  Die Erweiterung des LoRaWAN Netzes durch Installation weiterer Gateways jederzeit méglich
q Gateway Beschaffung +  Beschaffung direkt Gber ZENNER, Einbindung erfolgt durch ZENNER bei Kauf
Nelzerwelterung Einbindung Gateway +  Einbidung in Gatewayilberachung automatisch sobald im richtigen Ordner
Installation Gateways/Infrastruktur Regio iT

+  Stunden/Support Kontingent: Simulation und Netzplanung

Abbildung 23 Detailbeschreibung aller Aufgaben des Netzbetriebes

Abbildung 23 beschreibt im Detail die Aufgaben, welche mit dem Netzbetrieb einhergehen.
Hierbei geht es insbesondere darum, die Verfligbarkeit des Netzes sicherzustellen und die
gesetzlichen Regularien einzuhalten. Diese Aufgaben werden im Wesentlichen durch die Stadt
Delbriick selbst ibernommen. Im Rahmen eines Stundenkontingents kann im Bedarfsfall Un-
terstitzung bei der regio iT GmbH abgerufen werden. Ein Exkurs zum Thema Netzanmeldung
sowie zur Frage ,Netzbetrieb selber machen oder abgeben?“ ist im Kapitel Netzanmeldung
und Netzbetrieb zu finden.
RegioiT

Eﬁ\ei‘g\rtljrrw;n\?o:e;;gg\aftir%idai(;fw:ag‘s?g'(oergermeubemachung

Remotekonfiguration (Downlink) von Sensoren (Sendeintervall etc.)

Bereitstellung von Parsern
Nach Beauftragung: Technikcheckups; Konfiguration von Sensoren per NFC, Bluetooth oder Kabel; Entwicklung von neuen

Registrierung
Metadaten (Geréte Infos)

Regeln Onboarding Parsern im Falle von unbekannten Geraten, Bereitstellung ELEMENT GO und Erstellung von Auftragen
Alarme Delbriick
+  Anlegen von 1 fur ein ordnungsgemafes Devicemanagement (Einbaudatum, Einbauort, Besitzer, Kontaktdaten far

Parser Starungsfall) (gof mit ELEMENT GO}

+  Anlegen von geratespezifischen Daten (z.B. Einbauhéhe, Messhohen, Beckenvolumen, _..) (ggf mit ELEMENT GO)
Konfiguration von Sensoren per NFC, Bluetooth oder Kabel.

Integration Fachanwendungen
Beratung

RegioiT

ket Datenbereitstellung durch eine REST oder Websocket AP
Datenbereitstellung ApphkatIOHSbetreuung Datenspe\cherung% Monate auf der loT Plattform
E2watch Anbidung und Befrieb «  Bereitstellung und Betreuung der e2watch Losung fur die Verarbeitung von Energie und Sensordaten
Stunden/Support Kontingent: Beratung im Bereich LoRaWAN, Sensorik und Zahler, Anwendungen und Konzeption
Stunden/Support Kontingent: Beratung und Umsetzung von Konzepten zur Bereitstellung von Daten und Integration in andere
Anwendungen

RegioiT
Automatisierte Uberwachung und Meldung von Sensorausfallen
Stunden/Support Kontingent: Remote Support des Kunden bei Stérungen mit Sensoren oder Anwendungen (siehe Support)
Stunden/Support Kontingent: Behebung von Starungen (siehe Support)
Aufbau einer Knowledge Base fur Dokumentation haufiger Fehler und Lésungen
Alle Stormeldungen werden an ein zentrales E-Mail Postfach der Stadt Delbrick gesendet.

Erkennung und Beseitigung
von Stérungen

Uberwachung, Entstérung
Incident Reporting

Delbriick
Fieldservice fir Sensoren (Einbau, Ausbau, Reparatur, Neustarts, Batteriewechsel)
Sensoren sind nicht im Besitz der regio iT sondern im Besitz des Kunden
Der Kunde ist verantwortlich fir Abwicklungen im Garantiefall

Abbildung 24 Detailbeschreibung der Aufgaben des Applikationsbetriebes

Abbildung 24 zeigt im Detail alle Aufgaben des Applikationsbetriebes. Hier geht es im We-
sentlichen um die Arbeit mit den bereitgestellten Applikationen wie e2watch oder der loT Platt-
form. Einrichtung und Konfiguration von Sensoren, Fieldservice fir Sensoren, Nutzerlnnen-
management und Bereitstellung der Daten tber Schnittstellen sind hier beispielhafte Aufga-
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ben. Im Wesentlichen werden diese Arbeiten durch die regio iT GmbH Ubernommen. Be-
stimmte Konfigurationsaufgaben und der gesamte Sensor-Fieldservice sind jedoch in der Ver-
antwortung der Stadt Delbrlick, welche insbesondere fir letzteres dezidiertes Personal vorhalt.

10.3 Prozesse

Die oben genannten Aufgaben sind in der Regel Bestandteil bestimmter Arbeitsablaufe. Um
eine Qualitat in diesen Ablaufen sicherzustellen, und Verantwortlichkeiten noch weiter zu
detaillieren, sollten sogenannte Prozesse definiert werden. Prozesse beschreiben mit beliebi-
gem Detailgrad jeden Schritt eines Ablaufes. Dabei sollte folgendes beachtet werden: Pro-
zesse sollten so definiert werden, dass sie durch die Anwenderinnen auch umsetzbar sind. Zu
detaillierte Beschreibungen kdénnen da hinderlich sein.

Nicht jeder Ablauf muss zwangslaufig in Form eines Prozesses definiert werden. Sinnvoll ist
dies insbesondere fir kritische Ablaufe, die eine bestimmte Qualitat sicherstellen missen
oder fir besonders komplexe Ablaufe, an denen verschieden Personen und/oder Organisa-
tionen beteiligt sind. Idealerweise wird ein/e Prozessverantwortliche/r benannt, die/der regel-
mafig pruft, ob der Prozess eingehalten wird. Wichtig ist zudem, dass Prozesse, die sich in
der Praxis aus verschiedensten Grinden nicht etablieren lassen, auch geandert werden kon-
nen und sollten. Ein sehr verbreiteter Standard zur Beschreibung von Prozessen ist BPMN
(https://lwww.bpmn.de/lexikon/bpmn/), welcher auch im Rahmen dieses Projekts genutzt
wurde. Draw.io (https://app.diagrams.net/) ist ein kostenloses Tool zur Erstellung der Pro-
zesse.

Im Rahmen der Erstellung des Betreibermodells wurden sieben wichtige Prozesse definiert:

Fachanwender/in stellt einen Fehler fest / Daten kommen nicht an

Neuer Sensor soll angelegt werden

NetzbetreiberIn stellt Stérung fest

Regio iT stellt Stérung fest

Regio IT stellt Sensorausfall fest

Standort hat keine Netzabdeckung

Sensor durch Diebstahl oder Vandalismus beschadigt/entfernt/nicht auffindbar

Nogakwbde

Die Prozesse beschreiben die aus Sicht der Stadt Delbriick relevantesten Ablaufe. Sie hangen
teilweise voneinander ab, daher verweisen sie aufeinander. Da einige Prozesse interne Ab-
laufe der regio iT enthalten, sind nur die folgenden vier Prozesse hier dargestellt.
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Fachanwender

Sensor reparient

Sensor defekt
Prozess Sensor

In oT-Platioform kommen keine gekiaut oder defekt

Daten an (kein Netzproblem)

Prifung des Sensors in loT
Prufung des Ergebnis

Netzproblem ‘Storung nicht behoben

Sensorkontrolia vor Ot
Prozess Netzbatreiner

stell Stérung fes! Starung behoben

Im Element
lkommen Daten an

Daten kommen
nicht an
Rixkmeldung an

Fachamvender

LoRaWAN Beauftragter / Netzbetr eiber (Delbriick)

[Ticket aufmachen bei
e2watch rego ¥
§ Ticks! Bearmeitun
(Vlcke! aufmachen be H g
Divera 2417 L Owvers | auen

Prifung ges Falies und Behecung

Anwendung nichl ™
eneichbar oder
fehlerhatt

Abbildung 25 Prozess ,Fachanwenderin stellt einen Fehler fest”

Sensor geklaut oder defekt

Delbriick)

O

Sensor gekiaut oder zerstért
(offensichtich Defekt

Meldung an
LoRaWAN

[regioim)

Beauflraglen

Lbschung des Sensor]

regio iT stellt Sensorausfal fest

‘Sensor wird nicht neu beschafft

Sensorreparatur nicht moglich

Sensor beschafien
(aqf spater weiter
detalieren)
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LoRaWAN Beauftragter / Netzbetreiber (Delbriick)

Ersatzsensor aus Lager
Prozess neuer Sensor

Abbildung 26 Prozess ,Sensor durch Diebstahl oder Vandalismus beschédigt/entfernt/nicht auffindbar”
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10.4 Netzanmeldung und Netzbetrieb

Da es sich beim Thema Netzbetrieb um einen durch die Bundesnetzagentur (BNetzA) regu-
lierten Bereich handelt, widmet sich dieses Kapitel zwei relevanten Fragestellungen, die in den
folgenden Unterkapiteln weiter erlautert werden.

104.1 Ist eine Netzanmeldung bei der BNetzA erforderlich?

Unter bestimmten Umstanden ist die Anmeldung eines LoRaWAN Netzes nach § 6 des Tele-
kommunikationsgesetztes (TKG) bei der Bundesnetzagentur erforderlich. Vereinfacht ge-
sagt ist ein Netz meldepflichtig, wenn 6ffentlich zugangliche oder kommerzielle Telekommuni-
kationsdienstleistungen erbracht werden.
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,Kommerzieller Betrieb liegt vor, wenn die jeweilige Tatigkeit mit der Absicht der Kostende-
ckung angeboten wird. [...] Die Absicht der Kostendeckung ist auch dann anzunehmen, wenn
das Angebot durch unmittelbare oder mittelbare Leistungen Dritter finanziert wird. [...] Beim
Erbringen kommt es darauf an, wer aus Sicht des Kunden die Dienstleistung anbietet, also die
Lieferung des vertraglich vereinbarten Telekommunikationsdienstes schuldet. D.h. auch wenn
jemand die Telekommunikationsdienste lediglich einkauft und als Wiederverkaufer (Reseller)
seinen Kunden anbietet, ist dieser meldepflichtig im Sinne § 5 TKG. Das gewerbliche Betrei-
ben o6ffentlicher Netze hingegen ist meldepflichtig, losgeltst von der Frage, wer dem Kunden
gegeniiber die Leistung schuldet.”®

(Weitere Informationen dazu unter: https://www.bundesnetzagentur.de/DE/Fachthemen/Tele-
kommunikation/Unternehmenspflichten/Meldepflicht/start.html.)

Das Netz der Stadt Delbruck ist weder 6ffentlich fur Burgerinnen und Birger verfiigbar, noch
wird es kommerziell betrieben, da es zu 100% durch den Haushalt der Stadt Delbrtck finan-
Ziert ist (keine Finanzierung durch Endnutzerinnen, durch Werbeeinnahmen oder sonstiges).
Lediglich der Umstand, dass die Gateways Uber das sogenannte Multiforwarding der TTN
Community bereitgestellt werden (siehe Kapitel 7.1), wurde durch eine Anfrage an die Bunde-
netzagentur abgeklart. Die Bundesnetzagentur kommt zu dem Schluss, dass bei einer unent-
geltlichen Unterstiitzung eines Community Netzwerks durch Bereitstellung von LoRaWAN Ga-
teways, das Diensteangebot und der Netzbetrieb der Community zuzuordnen ist und daher
keine Meldepflicht fir den Sponsor (Stadt Delbriick) besteht.*°

10.4.2 Ist es sinnvoll den Netzbetrieb an eine/n externe/n Dienstleis-
ter/in auszulagern?

Durch die oben beschriebenen, teilweise komplexen Aufgaben wurde im Rahmen der Kon-
zepterstellung diskutiert, das LoRaWAN Netz einer/m externen Dienstleister/in zu tbergeben.
In vielen Kommunen werden solche Dienstleistungen z.B. durch ein ansassiges Stadtwerk
oder eine/n Versorgungsnetzbetreiber/in tbernommen. Tabelle 1 zeigt eine kurze Gegen-
Uberstellung von Vor- und Nachteilen, welche wahrend des Projekts gegeneinander abgewo-
gen wurden. Hauptgrund fir die Entscheidung den Netzbetrieb selbst zu tibernehmen waren
neben der in Kapitel 10.4.1 erwahnten nicht-Notwendigkeit der Netzanmeldung insbesondere
die Tatsache, dass die Stadt Delbriick selber iber kompetentes Personal verfugt, welches im
Rahmen des Projekts ausreichendes Wissen fir diese Aufgabe aufbauen konnte. Die Option,
den Netzbetrieb zukinftig abzugeben, bleibt aber weiterhin bestehen und wird regelmafig ge-
pruft.

Pro Eigenbetrieb Contra Eigenbetrieb

Kontrolle tber kommerziellen Datenfluss Es muss durch die Stadt Delbriick eige-
Uber eine kommunale Internetleitung nes Personal vorgehalten werden
Voller Zugang zu kommunalen Gebauden Ggf. bessere SLA/Verflugbarkeit moglich
fur Fieldservice

9 Quelle: Riickmeldung der BNetzA zur Frage nach der Netzanmeldung in Delbriick
10 Hinweis: Dies ist keine rechtsverbindliche Aussage lediglich eine Interpretation der Bundenetzagen-
tur. Die Stadt Delbriick verzichtete an diese Stelle jedoch auf weitere Rechtsgutachten.
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Keine komplexe Vertragssituation zur Si- Anmeldung des Netzes bei BNetzA falls
cherung der eigenen Rechte am LoRaWAN | kommerziell und offentlich genutzt
Netz

Volle Kontrolle bei Erweiterung oder Ver- Uberwachung des Dutycycles, unklare
kleinerung des Netzes, keine Vertragsbin- Rechtslage und Verpflichtungen
dung

Kein Umbau der Technik nétig (z.B. Wech-
sel des GMS)

Tabelle 1 Vor- und Nachteile des Eigenbetriebes eines LoRaWAN Funknetzes
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11 Kostenmodell

Im Folgenden werden die Projektausgaben und Folgekosten so detailliert wie mdglich auf-
geschlusselt, um anderen Kommunen die Mdglichkeit zu geben, einzuschatzen, mit welchen
Kosten sie bei der Umsetzung eines eigenen LoRaWAN-Projekts rechnen mussen. Dabei
muss berucksichtigt werden, dass es selbstverstandlich Preisschwankungen geben kann und
es haufig sowohl glinstigere als auch teurere Optionen gibt. Der Preis hangt i.d.R. stark vom
Umfang der Leistung und der Qualitat ab.

11.1Projektkosten

Zu den fur das Delbrticker Projekt eingeplanten Projektkosten gehérten die folgenden Aus-
gabenpositionen:

- Dienstleistungskosten regio iT

- Betriebskosten

- Hardwarekosten (Gateways, Sensoren, Aktoren)

- Marketingkosten

- Kleinmaterial

- Personalkosten Delbruck

Hierzu finden sich in den folgenden (Unter-)Kapiteln néhere Ausfiihrungen. Die Ausgabenpo-
sition Marketingkosten wird nicht behandelt, da es sich um eine primar optionale Ausgabe
handelt.

1111 Dienstleistung regio iT

Die regio IT bot im Rahmen dieses Projekts eine umfassende Projektbegleitung an. Folgende
Tatigkeiten fuhrte die regio iT gemeinsam mit dem Projektteam im Rahmen der Beauftragung
durch.

- Projektmanagement
o Durchfihrung von wochentlichen Abstimmungsterminen (Telefonkonferenz
bzw. Skype) / Jour Fix
o Ifd. Projektcontrolling anhand der Budget- und MalRnahmenplanung
o Koordination und Abstimmung der Arbeitspakete
- Kommunikation und Offentlichkeitsarbeit
o Teilnahme an bzw. Vortrag auf Digitalisierungskonferenzen zu Reprasentati-

onszwecken

o Verfassen von Presseberichten, Organisation und Moderation von Pressekon-
ferenzen

o Bereitstellung von Open Data durch Konfiguration von Schnittstellen der 10T
Plattform

o Konzeption, Entwicklung und Betrieb des City Dashboards
- Ausbau der Netzabdeckung

o Bedarfsanalyse und Konzeption des Netzausbaus inkl. Standortsimulationen
Gateway-Standortanalyse vor Ort
Erstellung der technischen Dokumentation und Anforderungsmanagement
Unterstutzung bei der Hardwarebeschaffung
Unterstiitzung Gateway-Rollout

o Netzabdeckungstest inkl. Netzabdeckungskarte
- Rollout der Anwendungsfalle

O O O O
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o Hardware Anforderungsermittlung fir jeden Usecase und Dokumentation
o Software Anforderungsermittiung und Dokumentation
o Unterstutzung bei der Beschaffung (Erstellung Anforderungskatalog und Be-
wertungsschema fir die Ausschreibungen, Unterstiitzung bei Auswertung und
Anbieterauswahl)
o Onboarding der Sensoren und Unterstiitzung bei der Sensorkonfiguration
o Unterstitzung beim Hardware-Rollout
o Erprobung, Begleitung und Ubergabe aller Usecases
- Weiterentwicklung der Visualisierungsplattform
o Anforderungsermittiung und Dokumentation
o Erstellung Softwarekonzept
o Implementierung
o Softwarerelease
- Individuelle Systemanforderungen
o Anforderungsermittiung und Dokumentation
o Erstellung Softwarekonzept
o Koordination externer Dienstleistender
o Umsetzung von Testanbindungen externer Systeme
o Uberfiihrung der Testanbindungen auf Produktivsysteme
- Entwicklung eines Betreiber- und Kostenmodells
o Analyse Rechte, Pflichten und Rollen der/des Netzbetreibenden
o Kosten- und Erlésanalyse
o Definition von essentiellen Prozessen fur den Netzbetrieb
o Konzeptionierung eines Gesamtmodells
- Schaffung eines offentlichen Netzes
o Anforderungsermittiung und Dokumentation
o Erstellung eines technischen Konzepts
o Umsetzung des Konzepts und Begleitung der Erprobung
- Roaming und Kollaboration mit Netzbetreibenden
o Koordination der Termine mit Kooperationspartnerinnen
o Anforderungsermittiung und Dokumentation
o Konzepterstellung und Dokumentation
- Datenerfassung per ,Fly-by-Drohne“ bzw. mobilem Gateway
o Erstellung eines Testkonzepts
o Datenauswertung
- Ubertragbarkeit sicherstellen
o Erarbeitung eines Konzepts zur Sicherstellung der Ubertragbarkeit
o Projektdokumentation

Wie sich die Aufwénde auf die einzelnen Arbeitspakete aufteilen ist in Abbildung 29 ersichtlich.
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Projektbudget pro Arbeitspaket (Stand 28.02.2023)
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Abbildung 29 Verteilung der Aufwénde der regio iT auf alle Arbeitspakete

11.1.2 Betriebskosten

Die Stadt Delbriick zahlte wahrend der Projektlaufzeit einen verginstigten Betriebskostenpreis
fur 10T Plattform und e2watch. Dieser Preis kann aus Wettbewerbsgriinden hier nicht offenge-
legt werden. Grundsétzlich sollten im Rahmen von Projekten mit Pilotcharakter dem Plattform-
betreiber gegentber argumentiert werden, dass es bei solchen komplexen Projekten zu tech-
nischen Unwagbarkeiten kommen kann und die Plattformen im Rahmen des Projektes vorerst
nicht produktiv eingesetzt werden. Da alle Anwendungen bis Projektende einen Pilotcharakter
haben, kann dies durchaus eine Mdoglichkeit sein, vergunstigte Betriebspreise zu erwirken.

11.1.3 Netzaufbau: Gateways, Montage und Kleinmaterial

Wie teuer und aufwendig der Netzaufbau in einer Kommune wird bzw. welche Anzahl an Ga-
teways erforderlich ist, hangt von mehreren Faktoren ab, zum Beispiel:

Welche Flache soll / muss von dem Funknetz abgedeckt werden?
Als Referenz: die Stadt Delbriick hat eine Flache von 157 km2 und rund 20 Gateways installiert.

Soll eine Tiefendurchdringung (in die Keller der Geb&ude) erreicht werden?

Mit den rund 20 Gateways erreicht die Stadt Delbriick in den meisten Liegenschaften eine gute
Tiefendurchdringung und kann somit auch die Zahlerdaten von z.B. Wasser- und Stromzah-
lern auslesen.
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Wie ist die topografische Lage?

In einer hiigeligen / bergigen Landschaft wird das Funksignal sehr wahrscheinlich weniger weit
reichen, weshalb mehr Gateways installiert werden mussten. Insbesondere kurvige Flusstaler
stellen eine grof3e Herausforderung dar. Auch die Bebauungsdichte spielt eine wichtige Rolle.
Theoretisch haben LoRaWAN-Gateways eine Reichweite von 1 km im Stadtgebiet und bis
zu 15 km in flachen landlichen Gebieten.

Hohe der Gatewaystandorte
Hier gilt: Je hoher, desto besser — jeder Meter z&hlt. Durch den Einsatz von Mastenverlange-
rungen kdnnen ca. 2-6 Meter an Hohe und somit auch eine Verbesserung der Funkreichweite
erzielt werden. Grundsatzlich gibt es aber zwei Strategien:
1. Suche nach den optimalen, méglichst hohen Gatewaystandorten (wenige aber dafir
ggf. schwerer zu erschlieRende Standorte) oder
2. Nutzung von allem was zur Verfugung steht (i.d.R. deutlich mehr Standorte nétig aber
daflr einfacher zu erschliel3en)

Fallen ggf. Kosten an, weil Gateways an nicht-stadteigenen Gebauden montiert werden?

Die Stadt Delbrtick hat alle Gateways an stadtischen Liegenschaften (Schulen, KiTas, Rathaus
etc.) montiert und zahlt somit keine Standortmieten. Auch missen daher keine Strompau-
schalen an die/den Geb&udeeigentimer/in gezahlt werden (Hinweis: die Menge des ver-
brauchten Stroms ist sehr gering und belauft sich auf wenige Euro im Jahr; i.d.R. ist der Auf-
wand diese Kosten in Rechnung zu stellen hoher, als die Kosten fir den Strom selbst). In
fremden Gebdauden ist dariber hinaus ggf. die Installation eines separaten Stromzahlers er-
forderlich.

Wird ein/e Dienstleister/in mit (Teilen) der Arbeit betraut?

Im LoRaWAN Projekt der Stadt Delbriick wurde sich dafiir entschieden, einen externen Dienst-
leister (regio iT GmbH) in den Netzaufbau einzubeziehen. Dieser hat u.a. bei der Auswahl der
geeignetsten Standorte und Simulation der Funkreichweite mit seiner Expertise unterstiitzt.
Im Pilotprojekt war die regio iT zudem damit beauftragt, die Gateway Montage (drei Gateways)
und einen anschlieRenden Netzabdeckungstest durchzuflihren. Diese Tatigkeiten wurden im
Folgeprojekt durch stadteigene Mitarbeitende ausgefihrt.

Muss eine externe Firma beauftragt werden, einen Blitzschutz anzubringen?
Diese Arbeiten konnten bei der Stadt Delbriick durch stadteigenes Personal durchgefiihrt wer-
den.

Ist am Gatewaystandort ein Strom- und idealerweise ein kabelgebundener Internetanschluss
vorhanden? Welchen Aufwand bedeutet es, diesen herzustellen?

LoRaWAN Gateways lassen sich in der Regel Uber das sogenannte Power over Ethernet
(POE) mit Strom versorgen. Darauf sollte beim Kauf der Gateways geachtet werden. Auf diese
Weise muss am Gateway-Standort lediglich ein POE fahiger Ethernet-Anschluss bereitge-
stellt werden. Der Aufwand zur Bereitstellung eines solchen kann nur schwer abgeschétzt wer-
den, da es davon abhéngig ist, wo in Relation zum eigentlichen Gatewaystandort ein Interzu-
gang und eine Stromquelle vorhanden ist. In der Regel missen hierfir durch geeignete Tech-
nikerlnnen ggf. Strom- und Ethernet-Kabel verlegt werden. Insbesondere Durchgange durch
Décher oder AuRenwénde kdnnen hier die Aufwande schnell in die Hohe treiben. Man sollte
hier pro Standort von einem Kostenbereich von 500 bis 2.000 € ausgehen (2.000 € ist sicher-
lich nicht unbedingt das Maximum, sollte aber extrem selten sein).
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Wer darf den Gatewaystandort betreten?

Fir die Sicherstellung des laufenden Netzbetriebs, ist es zuweilen erforderlich, dass die daftr
zustandigen Mitarbeitenden Zutritt zum Gatewaystandort haben. Hierbei ist neben mdglichen
Zutrittsbeschrankungen, einer eventuellen Schliisselvergabe bzw. Offnungszeiten zu be-
ricksichtigen, ob geklettert werden muss, um das Gateway zu erreichen. Besonders hervor-
zuheben sind hier Schornsteine, Masten oder Turme, die zwar die Funkreichweite erhdhen,
aber den physischen Zugriff erschweren kénnen.

Die Kosten fur ein Outdoor-Gateway kénnen bei rund 600 € netto liegen. Ein Indoor-Gate-
way gibt es beispielsweise fir ca. 300 € netto. Wenn man sich fir den Einsatz von Masten-
verlangerungen entscheidet, sollten rund 120 € brutto pro Teleskopmast eingeplant werden.
Zu den Kosten fir die Anbringung des Blitzschutzes konnen keine Erfahrungswerte geteilt
werden, da dies durch stadteigenes Personal durchgefuhrt wurde.

Neben diesen Kostenpunkten sollte berlcksichtigt werden, dass weiteres Kleinmaterial fur
die Installation der Gateways erforderlich sein kdénnte, u.a.:

- Rohrschellen

- Dachpfannen

- Kabelbinder

- Netzwerkkabel

- Schrauben, Muttern

Was den personellen Aufwand angeht, muss Zeit fir die Festlegung, Analyse und Vorberei-
tung der Gateway Standorte eingeplant werden. Folgende Aktivitaten zur Standortsuche und
Analyse sind sinnvoll:
- Erstellung einer Liste aller potentieller Standorte
- Simulation der Funkreichweite und Auswahl der geeignetsten Standorte
- gdf. stichprobenartige Reichweitenkontrolle durch temporaren Aufbau eines Gateways
an den Standorten
- Standortbegehung zur Uberpriifung der ortlichen Gegebenheiten (siehe Kapitel 14.1
Checkliste Gatewaystandortbegehungen)
- Einholung von Angeboten bei Elektrikerinnen und Monteurlnnen (falls bendtigt)

11.1.4 Investition: Sensoren, Aktoren, Zahler

Die Kosten der einzelnen Sensoren sind derart unterschiedlich, dass eine pauschale Aussage
nicht moglich ist. Die Sensoreinzelpreise kdnnen zwischen 30 € und 3.000 € (und aufwarts)
liegen. Um zumindest einen groben Uberblick zu ermdglichen, enthélt die folgende Tabelle die
im Delbriicker LoRaWAN-Projekt in Einsatz gebrachten Sensoren mit ihrem Brutto-Einkaufs-
preis zum Zeitpunkt der Beschaffung. Die Preise der Sensoren hangen stark von Qualitat und
gekaufter Anzahl ab. Bei Mengen im 3-stelligen Bereich ist mit starken Preisnachlassen zu
rechnen. Je nach Einsatzzweck konnen Kompromisse in der Qualitat eingegangen werden,
je nachdem, was fur Anforderungen an Haltbarkeit, Zuverlassigkeit, Messgenauigkeit und Ver-
arbeitung gestellt werden.
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Art des Sensors Sensorbezeichnung Sensorkosten

Wireless mBus Bridge WM-Bus zu LoRaWAN Bridge 868 MHz | 177 €
Lobaro

Energiezéhler fur SML LoRa KLAX IR-Interface IP21 for mME 114 €

Schnittstelle 868

Smartplug Energy Meter Plug L868 mcf LW12PLG | 160 €

Wasserventil LORA SMART VALVE 868MHz 442 €

Ultraschallsensor LoRa Ultraschall Fullstandssensor 147 €
Tek766

druckbasierter Pegelmes- 12C to LoRaWAN L868 Lobaro 520 €

sungssensor

Dry Contacts nke WATTECO Digital I/O Adapter INO | 148 €

Analogsensor nke WATTECO Analog Adapter Press'O | 116 €

Raumtemperatursensor mit | LoRa Temperatursensor 868 TYP 155 €

einer Messspitze ARF8180BA

Raumtemperatursensor mit | LoRa Temperatursensor 2S 868 196 €

zwei Messspitzen ARF8180BA2

Tar- und Fensterkon- LORA TUR- FENSTERKONTAKT 28 €

taktsensor TBDW100-868

Bewegungs- und LORA RAUMSENSOR Elsys ERS L868 | 98 €

Lichtsensor

Rauchmelder RWM EASY PROTECT RADIO L DV 36 €

Leckagesensoren Water Leak Sensor (2x) L868 netvox 72 €
R311W

Parkplatzsensoren Parksensor LoRaWAN 868 BOSCH 225 €
IP67

Luftgltesensoren Libelium Smart Environment 2.976 €

Personenzéhler Kerlink Wanesy Wave (PAX) 129 €

Schwefelwasserstoffmes- Libelium Smart Environment Pro 1.103 €

sung

Wetterstation MCF88 LWWS01 2.862 €

Impulszahler LoRa Impuls Adapter 3K Sens'O IP68 137 €
NKE

CO2 Sensoren LoRa Multi-Raumsensor ERS CO2 868 | 218 €

Luftfeuchtesensoren Decentlab SHT-35 900 €

Drucksensor VEGABAR 28 281 €

Tabelle 2 Eingekaufte Sensorik inkl. Kostenangabe

Es ist neben der Erstbeschaffung von Hardware auch zu bedenken, dass Kosten fiir den Aus-
tausch bzw. Ersatz von Batterien und / oder Hardware anfallen werden.

11.1.5

Um das umfangreiche Férderprojekt ,LoRaWAN 2.0 erfolgreich durchfiihren zu kénnen,
hatte die Stadt Delbriick insgesamt sechs Mitarbeitende mit jeweils unterschiedlichen Stel-
lenanteilen fir das Projekt bei der / beim Férdergeber/in angemeldet:

Personalkosten Delbriick

Projektmitarbeitende Stellenanteil
Projektleitung 0,34
Stellvertretende, technische Projektleitung 0,25
Elektroniker 0,92
Mitarbeiter Wasserwerk 0,05
Mitarbeiter Abwasserwerk 0,05
Hausmeister Gesamtschule 0,14
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GESAMT | 1,75
Tabelle 3 Stellenanteile der Projektmitarbeitenden

Im Verlauf des Projektes hat sich gezeigt, dass es zeitweise mehr und auch weniger fur die
verschiedenen Rollen zu erledigen gab. Beispielsweise konnten die Mitarbeiter vom Wasser-
und Abwasserwerk erst richtig tatig werden, als die Sensorik geliefert wurde. Fir die Zeit nach
Projektende wurde geschatzt, dass der Elektroniker mit einem Stellenanteil von 0,33 VZA wei-
ter fir den Betrieb des Netzes und der Anwendungsfalle verfugbar bleiben muss. Inwiefern
dies realistisch kalkuliert wurde, wird sich zeigen.

Zu berlcksichtigen ist bei der Beurteilung der Stellenanteile, dass dies alle Arbeiten im Projekt
umfasste, somit auch Arbeitspakete wie Schaffung eines 6ffentlichen Netzes, Roaming und
Kollaboration mit Netzbetreibenden und Datenerfassung per ,Fly-by-Drohne®. Diese sind stan-
dardmafig nicht Teil eines kommunalen LoRaWAN-Projekts und verzerren daher auf gewisse
Weise den Umfang an Stellen, die bendtigt werden. AufRerdem wurden Stunden, die verein-
zelt bei Personen aul3erhalb dieser Personengruppe fur das Projekt anfielen, nicht erfasst. So
leisteten Mitarbeitende aus anderen Fachbereichen, z.B. Offentlichkeitsarbeit, Ordnungsamt
und Klimaschutz, Zuarbeit.

11.2Folgekosten

Bei der Entwicklung des Betreibermodells (siehe Kapitel 10) kristallisierte sich heraus, bei wel-
chen Aspekten des Projektes Folgekosten entstehen bzw. laufende Kosten weiter anfallen
werden. In den folgenden Unterkapiteln werden hierzu Ausfilhrungen gemacht. Auf die bei der
Stadt Delbriick voraussichtlich anfallenden Personalaufwéande (Elektroniker: 0,33 VZA) wird
an dieser Stelle nicht nochmal separat eingegangen.

11.2.1 loT-Plattform und Visualisierungsplattform

Die Stadt Delbriick bedient sich fur die Durchfihrung ihres LoRaWAN Projektes der loT-Platt-
form ,ELEMENT" der regio iT sowie deren Visualisierungslésung ,e2watch®. Da die Kosten
kundenabhéangig ermittelt werden und von der GréRe der Kommune sowie der Anzahl der
eingesetzten Sensoren und Zahler abhangig ist, kénnen an dieser Stelle keine Einrichtungs-
und Betriebskosten genannt werden. Bei Interesse an der Lésung der regio iT GmbH, kann
sich gerne an vertrieb@regioit.de gewandt werden.

Der Betrieb der Applikationen umfasst dabei eine monatliche Nutzungsgebuhr inklusive An-
teile fur Applikationsbetrieb, Support und Softwarepflege. Zudem sind Lizenzkosten fir De-
vices enthalten.

11.2.2 Sonstige Betriebskosten

Die sonstigen Betriebskosten umfassen alle Betriebskosten, die nicht durch die in Kapitel
11.2.1 genannten Komponenten abgedeckt sind. Die Stadt Delbriick hat sich entschieden kei-
nen externen Dienstleister zu beauftragen, weshalb hier nur mit Schatzwerten gearbeitet wer-
den konnte, die bestimmten Annahmen und einer gewissen Unsicherheit unterliegen, weshalb
sie an dieser Stelle nicht veroffentlicht werden. Im Folgenden werden jedoch die fir die Ab-
schatzung herangezogenen Aspekte beschrieben.
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11.2.2.1 Sensorbetriebskosten

Bei der Schatzung sollten Batteriekosten, Aufwand fir den Wechsel der Batterien, Wartungs-
kosten sowie Kosten fir mégliche Ersatzbeschaffungen beriicksichtigt werden.

In diesem Zuge wurden Sensorausfalle analysiert und tabellarisch erfasst. So konnten alle im
Rahmen der Projektlaufzeit ausgefallenen Sensoren kategorisiert (Defekt, Neustart, Vandalis-
mus, Batteriewechsel) werden und eine erste Abschétzung der Zuverlassigkeit erstellt werden.
Da viele Sensoren aufgrund des laufenden Rolloutprozesses zum Zeitpunkt der Analyse erst
wenige Monate im Einsatz waren, ergibt sich bisher leider noch ein unvollstandiges Bild.

11.2.2.2 Backhaulmonitoring

Das Backhaulmonitoring umfasst im wesentlichen Firmwareupdates, 24/7 automatisierte
Uberwachung der Datenkommunikation, Meldung von Ausfallen, Stérungen, Updates, War-
tungen sowie Behebung von Stérungen.

11.2.2.3 Gatewaymonitoring

Das Gatewaymonitoring umfasst im wesentlichen Firmwareupdates 24/7 automatisierte Uber-
wachung der Datenkommunikation, Meldung von Ausfallen, Stérungen, Updates und Wartun-
gen sowie Behebung von Stérungen und Austausch defekter Gateways.
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12 Anwendungsfallbewertung

In diesem Kapitel wird eine umfangreiche und detaillierte Bewertung der Anwendungsfélle ba-
sierend auf den Kategorien Kosten, Nutzen, Skalierbarkeit und Zuverlassigkeit mit insge-
samt 15 Kriterien vorgestellt.

Da eine Bewertung der Kosten und Nutzen enorm komplex ist und auf Basis zahlreicher An-
nahmen fir Kostenschlissel, Preisentwicklungen, Einsparungen, Wahrscheinlichkeiten und
anderem beruht, wurde hier ein qualitativer Ansatz ausgewahlt. Bei dieser Methode geht es
nicht um eine quantitative Bewertung von Kosten und Nutzen, sondern um eine Vergleichbar-
keit der Anwendungsfalle untereinander auf Basis standardisierter Kriterien. Dabei wird ein
Punkteschema von 1 bis 5 fir jedes Kriterium genutzt. Besonders hervorzuheben ist, dass es
sich hier um eine subjektive Bewertung der Stadt Delbriick handelt, die individuelle Gege-
benheiten der Stadt beriicksichtigt. Die Bewertung kann daher nicht generalisiert werden und
nicht ohne Ricksprache mit der Stadt Delbriick auf andere Kommunen Ubertragen werden.
Abbildung 30 zeigt eine Auswertung in Bezug auf Kosten und Nutzen. Im Bereich Kosten wur-
den alle Kosten, welche fur den Betrieb eines Anwendungsfalls zuséatzlich anfallen (z.B. Hard-
warekosten, Betriebskosten, Softwarekosten, Personalkosten) auf einer Skala von 1-5 bewer-
tet. Im Bereich Nutzen wurde der monetare Nutzen durch Personaleinsparung, Energieein-
sparung oder Minderung von Schaden auf einer Skala von 1-5 bewertet, dabei wurde zuséatz-
lich auch die Wahrscheinlichkeit bewertet, mit der eine Einsparung erzielt werden kann. Positiv
ist, dass es viele Anwendungsfélle mit groem Nutzen gibt, teilweise gehen diese auch mit
vergleichsweise niedrigen Kosten einher. Anwendungsfélle ohne offensichtlichen monetéren
Nutzen schneiden hier natiirlich eher schlecht ab, kdnnen aber durchaus im kommunalen Kon-
text wichtig und interessant sein, da sie die Attraktivitdt einer modernen ,Smart City“ erhéhen.
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Kosten Nutzen

Nutzen

Kosten

® Anwendungsfall

Abbildung 30 Auswertung in Bezug auf Kosten und Nutzen. Die Farbskala zeigt an, ob ein Anwendungsfall eher
gut (Griin) oder schlecht (Rot) zu bewerten ist.
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Kosten/Nutzen vs. Skalierbarkeit
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Abbildung 31 Auswertung in Bezug auf Kosten/Nutzen vs. Skalierbarkeit. Die Farbskala zeigt an, ob ein Anwen-
dungsfall eher gut (Griin) oder schlecht (Rot) zu bewerten ist.

Abbildung 31 zeigt das Kosten/Nutzen Verhéltnis im Vergleich zur Skalierbarkeit. Die Ska-
lierbarkeit bewertet im Wesentlichen, wie gut sich ein Anwendungsfall im grof3en Mafistab
ausrollen lasst. Positiv wirken sich hier Faktoren wie einfache Integration der Daten oder ein-
fache Sensorinstallation aus. Auch hier ist positiv zu bewerten, dass es zahlreiche Anwen-
dungsfalle mit einem guten Kosten/Nutzen Verhaltnis gibt, welche auch gut skalierbar sind.
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Kosten/Nutzen vs. Zuverlassigkeit
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Abbildung 32 Auswertung in Bezug auf Kosten/Nutzen vs. Zuverlassigkeit. Die Farbskala zeigt an, ob ein Anwen-
dungsfall eher gut (Griin) oder schlecht (Rot) zu bewerten ist.

Abbildung 32 zeigt das Kosten/Nutzen Verhaltnis im Vergleich zur Zuverlassigkeit. Die Zu-
verlassigkeit bewertet Faktoren wie Sensorqualitat oder erwartete Batterielebensdauer aber
auch externe Einflisse wie Witterung oder Vandalismus. Alle Kriterien im Bereich Zuverlas-
sigkeit missen dabei mit Vorsicht genossen werden, da bisher nur wenig Erfahrungswerte
Uber lange Zeitraume vorliegen. Auffallig, aber nicht verwunderlich ist, dass insbesondere
Anwendungsfalle mit Sensoren, welche im 6ffentlichen oder der Witterung ausgesetzten Be-
reich installiert werden missen, tendenziell mit einer geringeren Zuverlassigkeit bewertet wur-
den.
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1.1 Pumpwerkiiberwachung 4 4 4 3 4 2 1 4 3 126 06 4 4 4 4 5 4 5 47
1.2 Grundwasserpegelmessung 3 5 4 3 4 2 1 1 2 1 205 2 3 3 27 3 4 3 33
1.3 Wasserschaden 5 3 4 1 3 1 1 4 3 1 205 1 2 217 4 4 3 37
1.4 Regenriickhaltebecken 4 2 3 2 3 3 i 2 3 22308 4 4 337 4 3 3 33
1.5 Flusspegeliiberwachung 4 125 2 4 4 1 2 3 124 10 5 3 3 37 2 3 4 30
1.6 Kanalfillstandiiberwachung 4 335 3 3 3 1 3 3 12407 5 3 337 5 2 4 37
1.7 Recheniiberwachung 3 3 3 3 3 2 1 2 3 12107 S5 3 337 3 3 4 33
1.8 Wasserorhrnetziilberwachung 4 2 3 4 3 3 1 2 3 22609 5 3 337 2 4 123
1.9 Druckemessung in Wasserleitungen 3 4 3,5 3 3 1 1 3 3 4 26 0,7 5 2 2 3 5 5 3 43
2.1 Wasserverbrauchsmessung 4 4 4 3 3 1 1 4 3 4 27 07 3 3 3 3 4 4 4 40
2.2 Ol-/Pelletfiillstandsmessung 3 5 4 2 3 1 1 3 3 i 205 2 3 327 5 4 3 40
2.3 Gasverbrauchsmessung 5 4 45 3 3 1 1 4 3 4 27 06 3 3 4 33 3 4 4 37
2.4 Stromverbrauchsmessung 5 4 45 2 3 1 1 4 3 4 26 06 1 3 4 27 4 4 4 4,0
2.5 Kithlkammeriiberwachung 4 2 3 3 3 1 1 3 3 12107 3 3 0 2 5 4 4 43
2.6 Heizungsiiberwachung 3 4 3,5 2 3 1 1 3 3 3 23 07 1 3 3 23 5 4 3 40
3.1 Tiir- / Fensterkontaktiiberwachung 2 2 2 1 3 1 1 4 3 1 210 1 2 3 2 2 3 3 27
3.2 Uberwachung Bewegungsmelder 2 2 2 2 3 1 1 3 3 32311 1 2 3 2 3 4 4 37
3.3 Rauchmelder 3 5 4 1 3 1 1 3 3 119 05 3 2 3 27 2 5 4 37
3.4 Regelung von Oberlichtern und Beleuchtung bei Bewegung 1 4 25 2 3 2 1 3 3 12109 5 5 447 5 4 2 37
4.1 Uberwachung von Rettungswegen 5 1 3 2 3 3 1 3 3 1 23 08 4 3 2 3 3 3 3 30
4.2 Uberwachung von Behindertenparkplitzen i1 3 2 2 4 3 1 3 3 12412 4 3 2 3 3 3 3 30
5.1 Glatteisiberwachung 4 335 2 3 2 1 3 3 12106 2 2 2 2 3 3 3 30
5.2 Wetterstation 1 1 1 4 4 3 1 2 3 12626 5 2 2 3 3 4 540
5.3 Luftglitemessung i1 1 1 3 3 1 1 3 3 12121 4 2 227 3 3 5 37
5.4 Personenzdhlung 1 1 1 2 3 3 1 2 3 426 26 1 3 2 2 5 4 5 47
5.5 Schwelfelwasserstoffmessung 3 3 3 4 3 3 i 2 3 22609 4 2 227 5 2 1 27
2.5 Uberwachung von EDV Schrinken 3 225 2 3 1 1 3 3 1 2 08 1 2 217 5 5 5 50

5 GroRer Nutzen 1 Geringe Kosten 1 Gut sklierbar 5 Zuverlassig
1 Geringer Nutzen 5 Hohe Kosten 5 Schlecht skalierbal 1 Nicht zuverlassig

Tabelle 4 Ergebnisse der Anwendungsfallbewertung in Tabellenform

Tabelle 4 zeigt alle Ergebnisse der Bewertung im Detail. Die folgenden Unterkapitel befassen sich mit den einzelnen Anwendungsfallen.
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12.1 Pumpwerkiberwachung

Mit Hilfe geeigneter Sensorik wird die Stromaufhnahme von Abwasserpumpen gemessen.
Diese Pumpen sind in sogenannten Abwasserhebeanlagen verbaut und fordern das Abwasser
in hbhere Abwassernetzebenen. In der Stadt Delbriick werden insgesamt 40 Pumpwerke be-
trieben — sechs grofRe, 16 mittlere und 24 kleine.

Auch verschiedene Stérmeldungen wie Stromausfall, Uberstau oder Motorenschutz werden
erfasst. Ziel ist es, frihzeitig Storungen der Pumpen zu erkennen und diese schneller be-
heben zu kdnnen. Auf Basis der Stromaufnahme kdnnen zukiinftig auch Predictive-Mainte-
nance Ansatze erprobt werden, da sich bestimmte Defekte in Form hdherer Stromverbrauche
im Vorfeld erkennen lassen.

Der Nutzen dieses Anwendungsfalls sowie die Zuverlassigkeit werden als sehr gut bewertet.
Die Skalierbarkeit hingegen wird als eher gering bewertet, da geschultes Fachpersonal fiir die
Sensorinstallation bendtigt wird. Zudem werden die Daten in das Prozessleitsystem des Ab-
wasserwerks integriert, was zusatzlichen Aufwand verursacht.

12.2 Grundwasserpegelmessung

Bei der Grundwasserpegelmessung werden mit Hilfe von Drucksonden die Grundwasserpegel
uberwacht. Eine solche Uberwachung ist verpflichtend fir Kommunen. Die Stadt Delbriick
verflgt Uber insgesamt rund 100 Grundwasserpegelmessstellen.

Der Nutzen wird hier als sehr gut bewertet, da der Wegfall von handischen Ablesungen zu
grol3en personellen Einsparungen flhren kann. Dartber hinaus sind aufgrund der gréf3eren
Messwertdichte zusatzlich Analysen moglich, was insbesondere in Neubaugebieten von gro-
Bem Interesse sein kann. Die Skalierbarkeit und die Zuverlassigkeit werden als maRig gut
bewertet. Der Einbau der Sonden erfordert geschultes Personal, zudem sind die Sonden der
Witterung ausgesetzt und lassen sich nicht ohne Weiteres gegen Vandalismus schiitzen.

12.3 Wasserschaden

Uberwachung von Wasserschaden ist ein Beispiel fur einen gunstigen, schnell umzusetzen-
den Usecase mit guter Skalierbarkeit. Der Einbau der giinstigen Leckagesensoren erfordert
keine besondere Unterweisung. Die Daten erfordern keine aufwandige Integration. Auch der
Nutzen ist tendenziell gut bewertet, da ungeplanter Wasseraustritt potenziell grol3e Schaden
verursachen kann und dies auch regelmaRig auftritt. Um Wasseraustritt zuverlassig erkennen
zu kdnnen und das Potential des Anwendungsfalls ausnutzen zu kénnen, ist jedoch eine sehr
grofRe Anzahl an Sensoren notwendig.

Erganzt werden kann der Anwendungsfall durch Wasserventile, die in die Wasserleitungen
eingebaut werden. Mithilfe der LoRaWAN Technologie lasst sich konfigurieren, dass das Was-
serventil automatisch zufahrt, wenn ein zugewiesener Leckagesensor Wasseraustritt meldet.
Durch eine dahinter geschaltete Stérmeldung kann dann die/der zustandige Mitarbeitende die
Lage vor Ort begutachten und das Wasserventil wieder 6ffnen, falls es sich um einen ,Fehl-
alarm“ gehandelt haben sollte. In jedem Fall kann aber ein groRerer Wasserschaden vermie-
den werden.
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12.4 Regenrickhaltebecken

Die Uberwachung von Regenriickhaltebecken wurde mit Hilfe von Ultraschallsensoren umge-
setzt. Ziel war es primar Erkenntnisse im Starkregenfall zu sammeln. Insbesondere das
Verhalten, wie schnell sich ein Riickhaltebecken fillt und bei welchen Regenmengen es lUber-
haupt ben6étigt wird, kénnte wichtige Rickschllsse Uber die notwendige Dimensionierung lie-
fern. Kosten, Nutzen und Zuverlassigkeit dieses Anwendungsfalls werden insgesamt als mo-
derat bewertet.

Es wurde entschieden diesen Anwendungsfall nach einer Erprobung jedoch nicht weiter aus-
zurollen. Maf3geblich fir diese Entscheidung war die Tatsache, dass die vorhandenen Becken
grol3 genug angelegt sind und es somit (auf absehbare Zeit) nicht zu einer kritischen Situation
/ Uberflutung kommen durfte. Ein ausschlaggebender Mehrwert kann somit durch diesen An-
wendungsfall nicht erzielt werden.

12.5Flusspegeliiberwachung

Die Flusspegeluberwachung liefert (nahezu) in Echtzeit Pegelwerte von funf relevanten Ge-
wassern rund um Delbriick. Mit Hilfe diese Daten sollen im Starkregenfall Schaden abgewen-
det werden. Aber auch die Auswirkungen der in Zukunft vermehrt erwarteten trockenen Som-
mer kénnen mit Hilfe dieser Daten detaillierter analysiert werden.

Positiv bewertet wurden hier die geringen Kosten. Im Gegensatz dazu wird der Nutzen eher
als moderat bewertet, da das Uberschwemmungsrisiko in der Stadt Delbriick als eher niedrig
angesehen wurde. Auch die Zuverlassigkeit wird als eher moderat bewertet, da die Sensoren
der Witterung ausgesetzt sind und im Rahmen der Erprobung Probleme mit Verschmutzung
beobachtet wurden, was einen erhthten Wartungsbedarf nach sich zog. Die Skalierbarkeit
wird generell als eher schlecht angesehen, da die Sensoren an schwer zugéngliche Stellen
installiert werden muissen.

Dieser Anwendungsfall weist jedoch mit Abstand die meisten Integrationen in Fachanwen-
dungen auf (siehe Kapitel 7), was an dieser Stelle positiv hervorgehoben werden soll.

12.6 Kanalfullstandiberwachung

Mit Hilfe geeigneter Sensorik sollte der Wasserpegel in Kandlen gemessen werden. Dies soll
Aufschluss lber die Auslastung und Belastung bei Starkregenereignissen geben, um ge-
gebenenfalls MalRnahmen und Ausbaubedarf zu identifizieren. Die Daten kénnen auch bei zu-
kunftigen Kanalsanierungen oder bei Auslegungsrechnungen bei den Erweiterungen des Ka-
nalnetzes genutzt werden. Au3erdem sollte geprift werden in wie weit sich die Pegelmessun-
gen dazu eignen, Verschmutzungen und Ablagerungen im Kanal zu identifizieren.

Starkregenereignisse fiihren immer wieder zu einer Uberlastung des Kanalnetzes. Der Ausbau
des Kanalnetzes ist aufwandig und teuer, der Bau von Uberdimensionierten Kanélen ist zudem
aufgrund der erhéhten Wartung unerwinscht.

Dieser Anwendungsfall wurde schlie3lich nicht umgesetzt, da spezielle Sensorik mit ATEX
Schutz (= Sensorik, die fur explosionsfahige Atmosphéaren geeignet ist) erforderlich war. Dar-
Uber hinaus hat sich in Gesprachen mit den zustédndigen Mitarbeitenden fir Kanalarbeiten
herausgestellt, dass die regelmaRige Spllung der Kanéle ohnehin erfolge und man sich durch
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die Datenerhebung in diesem Anwendungsfall keine nennenswerten zusatzlichen Erkennt-
nisse (im Verhaltnis zum Aufwand) verspreche.

12.7 Recheniberwachung

Mit Hilfe geeigneter Sensoren sollte festgestellt werden wie viel Laub und Treibgut sich vor
einem Rechen angesammelt hat, um die Reinigung effektiv planen zu kénnen und dadurch
bedarfsgerechter zu gestalten.

Die Rechen sind am Ubergang von Wassergraben in die Kanalisation montiert. Sie verhindern
das Eindringen von gréfRerem Treibgut in das Kanalsystem. Nach einer gewissen Zeit setzen
sich diese Rechen zu und kénnen so bei Starkregen fiir lokale Uberschwemmungen sorgen,
da das Wasser nicht mehr in ausreichender Menge in den Kanal flieRen kann. Die Kontrolle
der Rechen ist zeitaufwandig und oft nicht sehr effektiv, da keine Informationen Giber die Menge
des angesammelten Treibguts vorliegen. Bei regelmafigen Kontrollen werden also oft Stand-
orte angefahren, die keine Reinigung erfordern.

Im Rahmen des Projekts wurde an einer Stelle im Stadtgebiet die Recheniiberwachung um-
gesetzt. Im Ergebnis hat dies aber nicht den erhofften Nutzen gestiftet, weshalb entschieden
wurde, es bei dieser einen Stelle zu belassen und nicht weiter auszurollen. Dariiber hinaus
wird ohnehin zeitnah die besagte Stelle umgebaut, sodass das Wasser bei Ubertretendem
Wasserpegel auf ein anliegendes Feld statt die Fahrbahn umgeleitet wird.

12.8Wasserohrnetziiberwachung

Durch den Einbau geeigneter Sensortechnik sollte in diesem Anwendungsfall die Feststellung
von Druck und Durchflussmengen zur friihzeitigen Erkennung von Leckagen ermdéglicht
werden. Leckagen im Wasserrohrnetz bleiben oft unerkannt und flihren neben finanziellen
Schéden durch Wasserverlust auch zu baulichen Schaden, falls das austretende Wasser den
Untergrund ausspult. Fir das Wasserwerk ist es zudem hilfreich zu ermitteln, welche Wasser-
mengen in welche Ortsteile abflie3en.

Dieser Anwendungsfall konnte letztlich nicht umgesetzt werden, da die notwendige Einigung
bezlglich der einzusetzenden Hardware mit den zustdndigen Personen nicht herbeigefuhrt
werden konnte.

12.9 Wasserverbrauchsmessung

Mit Hilfe von Wasserzéhlern sollte der Wasserverbrauch in kommunalen Liegenschaften er-
fasst werden. Die Daten lassen sich vielféltig verwenden, insbesondere jedoch um Einspa-
rungen durch das Erkennen und Abstellen von Fehlverbrauchen und Leckagen zu ermdgli-
chen.

Der Nutzen wird daher als grol3 bewertet. Das volle Potential kann jedoch nur bei Einsatz
geschulter Energiemanager ausgeschopft werden. Die Kosten sind insgesamt moderat, je-
doch kénnen mdglicherweise schwer zu kalkulierende Aufwande fur Zahlerwechsel anfallen.
Mit moglichen Zahlerwechseln kann auch die Skalierbarkeit leiden, da der Aufwand fur die
Koordination von Z&hlerwechseln durch die/den zustandige/n Messstellenbetreibende/n eben-
falls schwer abschéatzbar ist. Die Zuverlassigkeit wird als gut bewertet, da hier bewéhrte Zah-
lertechnik eingesetzt wird und alles in nicht 6ffentlich zugénglichen Bereichen verbaut wird.
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12.10 Olfullstandsmessung

Umgesetzt wurde die digitalisierte und automatisierte Uberwachung von Oltanks, um den Ver-
brauch im Blick zu haben und rechtzeitig informiert zu werden, wenn Nachschub bestellt wer-
den muss. Anhand von automatisierten Meldungen wird dem zustandigen Mitarbeiter mitge-
teilt, welche Oltanks unter 40% bzw. 20% Fullmenge liegen. Dadurch kann der Mitarbeiter
einen umfangreicheren Beschaffungsauftrag anstof3en und sich zudem an steigenden / sin-
kenden Olpreisen orientieren.

Auch lassen sich durch die Datenerhebung der Verbrauch detaillierter analysieren und maogli-
che Fehler einer Heizung rechtzeitig erkennen.

Der Nutzen wird als grol3 bewertet, da Personalaufwand bei der Ablesung und bei der Be-
schaffung eingespart werden kann. Auch potenzielle Energieeinsparungen werden hier positiv
bewertet. Die Kosten sind aufgrund einfacher Standardsensorik und anderen gunstigen Fak-
toren sehr gering. Zuverlassigkeit und Skalierbarkeit werden als sehr gut beziehungsweise gut
bewertet. Der Einbau der Sensoren und die anschlieBende Datenverarbeitung erzeugen keine
Uberdurchschnittlichen Aufwénde. Die Sensoren sind keinen externen Einfliissen ausgesetzt.

12.11 Gasverbrauchsmessung

Mit Hilfe von Gaszahlern sollte der Gasverbrauch in kommunalen Liegenschaften erfasst wer-
den. Die Daten lassen sich vielfaltig verwenden, insbesondere jedoch um Einsparungen durch
das Erkennen von Fehlverbrauchen zu ermdéglichen.

Der Nutzen wird daher als grol3 bewertet. Das volle Potential kann jedoch nur bei Einsatz
geschulter Energiemanager ausgeschopft werden. Die Kosten sind insgesamt moderat, je-
doch kénnen mdglicherweise schwer zu kalkulierende Aufwénde fir Zahlerwechsel anfallen.
Mit moglichen Zahlerwechseln kann auch die Skalierbarkeit leiden, da der Aufwand fir die
Koordination von Zahlerwechseln durch die/den zustandige/n Messstellenbetreibende/n eben-
falls schwer abschatzbar ist. Die Skalierbarkeit wird in diesem Fall als moderat bewertet, da in
Delbrtick zwar bereits viele digitale Gaszahler mit wireless mBUS Schnittstelle eingesetzt wer-
den, die Auslesung dieser Schnittstelle aber die individuelle Einrichtung einer sogenannten
wireless mBUS Bridge erfordert. Die Zuverlassigkeit wird als gut bewertet, da bewahrte Zah-
lertechnik eingesetzt wird und alles in nicht 6ffentlich zuganglichen Bereichen verbaut wird.

12.12 Stromverbrauchsmessung

Mit Hilfe von Stromzéahlern sollte der Stromverbrauch in kommunalen Liegenschaften erfasst
werden. Die Daten lassen sich vielfaltig verwenden, insbesondere jedoch um Einsparungen
durch das Erkennen von Fehlverbrauchen zu ermdglichen.

Der Nutzen wird daher als grol3 bewertet. Das volle Potential kann jedoch nur bei Einsatz
geschulter Energiemanager ausgeschopft werden. Die Kosten sind insgesamt moderat, je-
doch kénnen mdglicherweise schwer zu kalkulierende Aufwénde fir Zahlerwechsel anfallen.
Mit moglichen Zahlerwechseln kann auch die Skalierbarkeit leiden, da der Aufwand fur die
Koordination von Zahlerwechseln durch die/den zustandige/n Messstellenbetreibende/n eben-
falls schwer abschatzbar ist. Die Skalierbarkeit wird in diesem Falle jedoch als generell gut
bewertet, da in Delbrick bereits viele digitale Stromzéhler eingesetzt werden, welche durch
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einfaches Aufsetzten eines speziellen Sensors ausgelesen werden kénnen. Die Zuverlassig-
keit wird als gut bewertet, da bewahrte Z&hlertechnik eingesetzt wird und alles in nicht offent-
lich zuganglichen Bereichen verbaut wird.

12.13 Kihlkammertberwachung

Bei der Uberwachung von Kiihlkammern (fiir den Kantinenbetrieb in Schulen) werden die In-
nen- und AulRentemperatur sowie die Stromaufnahme mittels LoRaWAN-Sensorik erhoben.
Das dauerhafte Monitoring erméglicht es zum einen Fehlfunktionen zu erkennen. Zum ande-
ren kénnen auch Fehler in der Bedienung, wie z.B. falsche Temperaturen oder offen gelassene
Taren, erkannt werden. Insbesondere das Verhéltnis aus Energieverbrauch und Tempera-
tur liefert dabei wichtige Werte.

Als Mehrwert stellte sich hier unter anderem heraus, dass bei rechtzeitigem Erkennen von und
Eingreifen bei steigenden Temperaturen in der Kiihlkammer, das Verderben von Lebensmit-
teln verhindert werden kann.

Dieser Anwendungsfall weist ein sehr gutes Kosten-Nutzen-Verhaltnis auf. Auch die Skalier-
barkeit und Zuverlassigkeit werden als gut bewertet. Damit ist dies einer der wenigen Anwen-
dungsfalle, der in allen Bereichen als tendenziell gut bis sehr gut bewertet wird.

12.14 Heizungsuberwachung

Die Uberwachung von Heizungen ermdglicht das Erkennen von Fehlern im Betrieb. Dazu
wurden Temperatursensoren an den Vor- und Ricklaufen installiert. Ein Heizungsausfall kann
dann sofort erkannt und schneller behoben werden. Aber auch Heizzyklen kénnen durch die
Datenerhebung umfassender analysiert und optimiert werden.

Die in diesem Anwendungsfall umgesetzte Heizungstiberwachung gibt keinen Aufschluss Uber
die Art des Fehlers oder Uber die verbrauchte Energie der Heizung. Daher wird der Nutzen
eher als moderat angesehen, die Kosten sind hingegen gering. Skalierbarkeit und Zuverlas-
sigkeit sind gut bewertet, da einfach auszurollende und einfach zu integrierende, simple Tech-
nik eingesetzt wird.

12.15 Tur- / Fensterkontaktiberwachung

Mit Hilfe geeigneter Sensorik sollten in verschiedenen stadtischen Gebauden Tlren und Fens-
ter Uberwacht werden. Dabei sollte Giberwacht werden, ob Tiren und Fenster gedffnet oder
geschlossen sind. Ziel ist es festzustellen, ob eine unerlaubte oder unerwartete Offnung
vorliegt, um z.B. Missbrauch oder Einbriiche zu erkennen und ggf. zu verhindern.

Der Nutzen wird insgesamt als gering angesehen, da keine relevanten Einsparpotentiale ge-
sehen werden. Die Kosten werden ebenfalls als gering bewertet, da Sensorkosten und weitere
Aufwande sehr gering sind. Die Skalierbarkeit wird als sehr gut bewertet, da bei der Montage
und der Datenverarbeitung keine besonderen Hindernisse gesehen werden. Die Zuverlassig-
keit leidet jedoch unter UbermaRigem Vandalismus und Diebstahl der leicht erreichbaren
Sensoren (im Pilotversuch wurden rund 15% der Sensoren entwendet oder beschéadigt). Sen-
soren die sich in Fenster- und Turrahmen integrieren lassen kdnnen hier von groRem Vorteil
sein.
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12.16 Uberwachung durch Bewegungsmelder

Neben der Warnung bei unbefugtem Eindringen, sollten mit Hilfe der Bewegungsmelder Aus-
lastungen und Raumnutzungsprofile untersucht werden kénnen. Durch die Zahlung der Be-
wegungen und die Erfassung der entsprechenden Uhrzeit, kann die Auslastung im Hinblick
auf Umfang, Dauer und Zeitpunkt untersucht werden. Daraus abzuleitende MaRhahmen kdnn-
ten unter anderem eine optimierte Raumaufteilung und -nutzung sein, aber auch die Optimie-
rung des Schlie3dienstes.

Kosten und Nutzen werden insgesamt als eher niedrig bewertet. Als gut wird die Skalierbarkeit
bewertet, da bei der Montage und der Datenverarbeitung keine besonderen Hindernisse ge-
sehen werden. Die Zuverlassigkeit wird als eher gut bewertet. Einfluss kénnen hier auch Prob-
leme mit Vandalismus haben.

12.17 Rauchmelder

Die LoRaWAN Rauchmelder sollen sich selber Giberwachen und eine Meldung abgeben, wenn
zum Beispiel die Batterie leer ist oder jemand versucht den Sensor zu demontieren. Eine
Rauch- oder Feuermeldung erfolgt bewusst nicht tber LoRaWAN, da es vorkommen kann,
dass mal ein Datenpaket verloren geht.

Der Nutzen wird hier insgesamt als eher grol3 bewertet da Schaden durch Vandalismus schnel-
ler erkannt werden und sich durch die rechtzeitige Batteriemeldung auch die Instandhaltungs-
einsatze besser planen und koordinieren lassen. Die Kosten sind als gering bewertet, da bei
der Montage und der Datenverarbeitung keine besonderen Hindernisse gesehen werden. Die
Zuverlassigkeit wird als eher gut bewertet.

12.18 Regelung von Oberlichtern

Die eingesetzte Technologie sollte in verschiedenen Geb&uden Oberlichter in Abh&angigkeit
zur Innenraumtemperatur 6ffnen und schlieRen. Ziel war insbesondere das nachtliche Her-
unterkthlen von Schulen und anderen Geb&uden, um die ansonsten in den Sommermonaten
anfallende fruihmorgendliche Arbeitszeit der Hausmeisterinnen zu reduzieren.

Umgesetzt wurde dieser Anwendungsfall als Pilot in einer Schule. Installiert wurden Tempe-
ratursensoren im und auf dem Geb&ude sowie Aktoren im Schaltschrank der Oberlichtsteue-
rung. Die Aktoren liel3en sich durch eine LoRaWAN Fernbedienung vom Zuhause des zustan-
digen Hausmeisters aus bedienen. Letztlich wurde der Anwendungsfall jedoch nicht ausgerollt,
weil u.a. der (zeitliche) Aufwand fir die Verkabelung in die bestehende Regelung nicht im
Verhaltnis zum Nutzen steht. AuBerdem stellte sich die Fernbedienung als nicht jederzeit
zuverlassig dar.

12.19 Uberwachung von Rettungswegen

Mittels LoORaWAN Parksensoren wurden bestimmte Einfahrten und Halteverbotszonen (Feu-
erwehrzufahrten) Uberwacht. Im Falle einer Belegung dieser Flachen wurde eine Meldung
automatisch an zustandige Mitarbeitende des Ordnungsamtes versendet, damit der Platz
schnellstmdglich geraumt werden kann. Die gewonnenen Daten kdnnen auch dafir genutzt
werden, Bedarfe fir z.B. Kurzzeitparkplatze oder gesonderte Haltezonen zu ermitteln.
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Der Nutzen wird als moderat bewertet. Grundsatzlich steht hier ein enorm hoher Nutzen
(Schutz von Leib und Leben) einer extrem geringen Wahrscheinlichkeit entgegen (die Auswer-
tung der Daten zeigt, dass die Sperrflachen extrem selten bis nie zugeparkt werden). Die Kos-
ten werden als eher niedrig bewertet. Skalierbarkeit wird als moderat bewertet, da die Instal-
lation der Sensoren mit gewissem Aufwand verbunden ist. Die Zuverlassigkeit wird ebenfalls
als nur moderat bewertet, da die Sensoren der Witterung ausgesetzt sind und im Winter einige
Sensoren der Schneerdumung zum Opfer fielen.

12.20 Uberwachung von Behindertenparkplatzen

Mittels LoRaWAN Parksensoren wurden Sonderparkplatze tGberwacht, fir die eine spezielle
Genehmigung bengtigt wird. Die Informationen werden tber das City Dashboard (siehe Kapitel
7.2) veroffentlicht. Zudem werden die Informationen der Sensoren Live an das Ordnungsamt
(Politessen) mittels SMS direkt auf die Diensttelefone Ubermittelt. Die Mitarbeitenden kdnnen
so gezielte Kontrollen durchfihren.

Die Daten kénnen auch genutzt werden, um die Auslastung der Platze zu analysieren und
ggf. das Parkplatzangebot zu optimieren. Dazu sollen die Daten einmal jahrlich analysiert wer-
den.

Der Nutzen wird als eher gering bewertet, da keine direkten Einsparungen maoglich sind. Auch
fuhren die Daten nicht grundsatzlich zu einer Anpassung des Kontrollverhaltens des Ord-
nungsamts. Die Informationen werden lediglich fUr gezielte Kontrollen genutzt, wenn sich Per-
sonal vor Ort bzw. in der Nahe befindet. Die Kosten sind als gering bewertet worden. Skalier-
barkeit wird als moderat bewertet, da die Installation der Sensoren mit gewissem Aufwand
verbunden ist. Die Zuverlassigkeit wird ebenfalls als nur moderat bewertet, da die Sensoren
der Witterung ausgesetzt sind und im Winter einige Sensoren der Schneerdumung zum Opfer
fielen.

12.21 Glatteistiberwachung

Aktuell basiert die Arbeit des Winterdienstes auf regelmafigen Kontrollfahrten und Erfahrungs-
werten. Hochlokale Witterungsunterschiede konnten bisher nicht erkannt werden und fiihren
immer wieder zu unerkannten Gefahrensituationen. Der Einsatz von geeigneten Sensoren zur
Bestimmung des Glatterisikos sollte die Entscheidungsfindung und Maflnahmenplanung
des Winterdienstes unterstitzen. So sollten Kontrollfahrten reduziert und gezielter durchge-
fuhrt werden kénnen. In Konsequenz kénnen die Einsétze zur Beseitigung von Schnee und
Eis effizienter werden.

Der Anwendungsfall ist beim zustéandigen Bauhof auf grof3es Interesse gestol3en. Bei der prak-
tischen Umsetzung zeigte sich jedoch, dass die Sensorwerte maximal zuverlassig sein muis-
sen, damit der Winterdienst diese verwenden kann, da durch Glatte ein potentielles Risiko fur
Leib und Leben entsteht. Der Nutzen wird als eher gut bewertet, kritisch wird hier aber gese-
hen, dass die Daten aus haftungsrechtlichen Griinden nicht als direkte Entscheidungsgrund-
lage genutzt werden durfen. Die Kosten werden als gering, die Skalierbarkeit als gut bewertet.
Die Zuverlassigkeit wird eher moderat gesehen, da die Sensoren gréf3tenteils der Witterung
ausgesetzt sind.
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12.22 Wetterstationen

Ziel dieses Anwendungsfalles war es unter anderem, hochlokale Wetterdaten zu erheben und
diese den Birgerinnen und Burgern lber das City Dashboard (siehe Kapitel 7.2) bereit zu
stellen. Auf lange Sicht liefern die Wetterdaten zudem eine gute Datenbasis fir die Auswer-
tung von Klimaereignissen.

Der Nutzen wird als sehr gering eingeschétzt, die Kosten als eher moderat. Zwar sind die
Kosten pro Wetterstation grof3, sonstige Kostenbestandteile werden aber als eher niedrig be-
wertet. Zudem ist die Anzahl der verbauten Stationen vergleichsweise niedrig. Die Skalierbar-
keit ist aufgrund komplexerer Montagearbeiten eher moderat. Die Zuverlassigkeit wird als eher
gut bewertet.

12.23 Luftglitemessung

Urspringlich war geplant, separate Luftglitemessungen im Stadtgebiet umzusetzen. Diese
sollten Aufschliisse Uber die Luftgute an definierten Stellen, wie z.B. grof3e Stralenkreuzun-
gen oder Grinanlagen, geben.

Die Messung der Luftgite erfolgte letztlich in Kombination mit dem Anwendungsfall ,Wetter-
stationen®. Die Wetterstationen sind in der Lage den CO2-Gehalt der Luft sowie Feinstaub zu
messen.

12.24 Personenzahlung

Mit Hilfe von sogenannten PAX Countern wurde auf Basis von WLAN- und Bluetooth-Signalen
die Personenzahlung beispielhaft durchgefiihrt. Die WLAN- und Bluetooth-Signale kénnen
nicht einzelnen Personen zugeordnet werden, weshalb sich aus den Daten keine Ruck-
schliisse auf die tatsachliche Anzahl an Personen ziehen lassen. Allerdings ist die Aussage-
kraft dartiber, wie sich Personenansammlungen verandern, gegeben. So lasst sich gut erken-
nen, wie sich Ansammlungen Uber die Zeit vergro3ern oder verkleinern.

Die Daten kdnnen genutzt werden, um Erkenntnisse z.B. bei Grol3veranstaltungen zu sam-
meln. Da keine Einsparungen oder Effizienzgewinne erzielt werden, wird der Nutzen als sehr
gering bewertet. Die Kosten sind hingegen ebenfalls gering. Skalierbarkeit und Zuverlassigkeit
werden ebenfalls als gut bewertet.

12.25 Schwefelwasserstoffmessung

Durch H2S-Sensoren wurden einzelne Kanéle tiberwacht. Dadurch sollte ermittelt werden kon-
nen, wie durch die Zufuhr von Sauerstoff eine Geruchsbelastigung an Kanalaustrittstellen
verhindert werden kann.

Die Teststellung hat zunachst gut funktioniert, musste letztlich jedoch wieder abgebaut wer-
den, da die Sensoren nach einer gewissen Zeit (einige Monate) keine zuverlassigen Werte
mehr lieferten. Es stellte sich heraus, dass die Hardware in den Kanélen signifikanten Ab-
nutzungen ausgesetzt ist (durch die Gase) und daher nicht langer als ein halbes Jahr verlass-
liche Daten liefert.

Aufgrund dieser kurzen Lebensdauer und den verhaltnismafig hohen Preisen fur die Sensorik,
hat sich die Stadt Delbriick entschieden, den Anwendungsfall nicht weiter auszurollen.
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12.26 Uberwachung von EDV Schranken

In diesem Anwendungsfall wurden vor/in die Netzwerkschrénke der stadtischen Liegenschaf-
ten sogenannte Smart-Plugs zur Erfassung der Stromverbrauche und als Hard-Reset-M6g-
lichkeit vorgeschaltet. Dabei handelt es sich um per LoRaWAN schaltbare Steckdosen, wel-
che zugleich die Stromverbrauche der daran angeschlossenen Verbraucher messen/zéhlen
kénnen. Die Verbrauche kénnen im e2watch als Lastgang dargestellt werden, um dadurch
auch Lastspitzen oder Anomalitaten erkennen zu kénnen.

Der Nutzen wird als moderat bewertet. Grundsatzlich kdnnen Vor-Ort-Einsétze vermieden wer-
den, ein komplettes Stromlosschalten der IT-Technik ist jedoch nicht sehr haufig notwendig.
Die Kosten werden als eher gering bewertet. Skalierbarkeit und Zuverlassigkeit werden als
sehr gut bewertet.

12.27 Druckmessung in Wasserleitungen

Mit Hilfe von Drucksensoren sollte die Erkennung von starken Druckschwankungen im Som-
mer bei starker Wasserentnahme ermdglicht werden. Weiterhin kdnnen die Daten zur Analyse
der Netzauslastung sowie Planung von Netzanpassung genutzt werden.

Der Nutzen und die Kosten werden als moderat bewertet. Der Einbau der Sensoren ist grund-

satzlich aufwandig, jedoch wird keine grol3e Anzahl von Sensoren verbaut. Die Skalierbarkeit
ist dementsprechend nur moderat. Die Zuverlassigkeit wird jedoch als grof3 eingeschatzt.
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13 Ansprechpartnerinnen und weitere Informationen

Projektleitung Stadt Delbrtick
Stabsstelle Digitalisierung
Miriam Mattiza
05250/ 996-134
miriam.mattiza@delbrueck.de

LoRaWAN Elektroniker
Markus Bochnig

0151/ 407 143 43
markus.bochnig@delbrueck.de

Projektleitung regio iT
Simon Wilbertz
Projektleiter / Consultant
0241/ 41359-1677
simon.wilbertz@regioit.de

Linkliste

EDV und Telekommunikation
Michael Nettelnbreker

05250/ 996-137
michael.nettelnbreker@delbrueck.de

Thomas Schulz
Centerleiter Urban Solution
0241/ 41359-1675
Thomas.schulz@regioit.de

Projektinformationen auf der Delbriicker Homepage
https://www.stadt-delbrueck.de/de/rathaus-online/delbrueck-digital/LoRaWAN.php

City Dashboard Delbrtick

https://dashboard-delbrueck.reqgioit.de/
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14 Anlagen

Die hier zur Ansicht bereitgestellten (Blanko-)Vorlagen konnen bei Bedarf auf Anfrage im Ori-

ginal zur eigenen Anpassung und Verwendung Ubersendet werden.

14.1 Checkliste Gatewaystandortbegehungen

STADT DELBRUCK

elbrdc

Zehn Orte, eine Stadt.

|l:heckliste Gatewaystandortbegehungen Datum:
Standort:
Montagemdglichkeit Ja_| Nein [Infos

Mastmontage moglich?

Befestigung an Hauswand oder bestehendem Mast?

Konnen Locher gebohrt werden?

Wird die Dichtigkeit des Daches gefdhrdet?

Gibt es stérende Elemente (Mobilfunk etc.) in der Nihe?

Stromversorgung

Wo ist der ndchste Stromanschluss?

Wo ist die nachste POE Injektionsstelle?

Aktives oder passives POE?

Wo kann ein Kabel verlegt werden?

Welche Lécher missen gebohrt werden?

Miissen die Licher abgedichtet werden?

Wie viele Meter Kabel werden bendtigt?

Internetversorgung (Internetkonfiguration)

Wo ist die nachste nutzbare Ethernet Buchse?

Wie ist die Internetbuchse mit dem Internet verbunden?

Firewalls, Router, Proxy, DMZ, ...

Miissen Nutzungsgebiihren fiir die Ethernetleitung gezahlt werden?

Wie viele Meter Kabel werden bengtigt?

Blitzschutz

Gibt es ein Blitzschutzsystem?

Wie kann das Gateway in das Blitzschutzkonzept integriert werden?

Gebdudeverantwortlicher

Wem gehort das Gebdude?

Wer verschafft Zugang zum Gebaude?

Wann ist der Zugang zum Gebdude maglich?

Fotos in alle Himmelrichtung

Fotos der Montagestelle

Sonstige Bemerkungen/ ToDo

Unterschrift:
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14.2 Vorlage fur Personalrat: Netzabdeckungstest

STADT DELBRUCK n
DER BURGERMEISTER eipruc

Zerni Orbe, wine Sladi,

Stadt Delbrilck = Poatfach 14 &3 » 33122 Delbriick Lange Straie &5, 33129 Delbrlck

w [5250 9960

E-Mall:  higdebrsck de

Internat.  wew delorueck.de
An den Glaublger-iD: DE25111 DOO00 100345
Personalrat Mame:  Frau Matiza

Stabssiela Diglitallslerung, Zimmer 18

im Hause = 05250 996-134

E-Mall:  minam mattiza@delbrueck de

02092020

LoRaWwAN-Netzabdeckungstest durch stadtische Mitarbeiter

Im Rahmen des Projekts LoRaWAN 2 .0° wird in der Stadt Delbrick eine modeme Funkinfra-
struktur aufgebaut. Um den Netzaufbau abzuschliefen, wird eine Netzahdeckungskarte bend-
tigt, welche die Empfangsstirke an beliebigen Punkten im Stadtgebiet darstellt. Diese Kare
wird durch Messungen mit speziellen Messgerdten (Feldtester) erstellt. Um die Qualitat dieser
Karte sicherzustellen, missen umfangreiche Messungen im gesamten Netzgebiet stattfinden.
Da dies sehrzeitaufwandig ist, wurde nach Wegen gesucht, die Messungen zu automatisieren.
Dies kann realisiert werden, indem =in Feldtester in ein Fahrzeug gelegt wird, das regelmaitig
grolie Teile des Stadigebietes abfahrt.

Der Feldtester sendet in regelmatigen Abst3nden den akiuellen Standpunkt mit der gemes-
senen Empfangsstarke und setzt einen Zeitstempel. FUr die Erstellung der Metzabdeckungs-
karte wird der Zeitstempel verworfen. Auf Basis der Karie kénnen aulerdem keine Rick-
schldsse (ber die gefahrene Route, Verweilzeiten und Personen gezogen werden. Zudem
sollen die Messungen zeitlich begrenzi stattfinden, es werden also explizit keine dauerhafien
Messungen durchgefihr.

Die Projektmitarbeiter (R naien sich
bereits freiwillig bereit erklart, an dieser Maltnahme mitzuwirken. Dariber hinaus ist N

R Mitarbeiter beim Abwassenwerk) bereit, einen Feldtester fur eine begrenzte Zelt in den
Dienstwagen zu legen.

Ich hitte um Zustimmung zu dieser Maltnahme.

Im Aufirag
gez. Mattiza

Urschriftlich zurick

Der Personalrat stimmi der o.a. Entscheidung zu { nichi zu.

{Daturm) (Unterschrift)
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14.3 Projektstatusbericht

Projekt-Statusbericht

* delbriick

Projekiname:

Berichtszeitraum:

Datum der Erstellung:

Erstellt won:

1) Kurzbeschreibung des Projekts
2) Projektstatus o@
3) Meilensteine

4} Projektrisiken

) Termine

&) Strahlkraft [ AuBenwirkung
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